»aKTion

Bluetooth eCard (bluetooth modul)

Zakladni informace

BTeModul slouzi pro ¢teni virtualnich karet mobilni aplikace Aktion eCard. Je uren pro pfipojeni ke
snimacldm fady eSeries a snimac¢lm fady AXR. BTeModul Ize objednat spole¢né s novym snimacem,
pfipadné jej Ize doplnit do stavajiciho systému. Na zafizenich je mozné pouzivat fyzické karty v kombinaci

s virtuadlnimi kartami eCard.

Karta v mobilu je licencovany modul.

3 YouTube

Odkaz na videoukazku

Typy a oznaceni

BTeModul

Samostatny modul uréeny pro snimace fady: ER-3xx/5xx AXR-1xx/2xx/3xx

ES-yxx/z/BTe

Snimace fady ES jsou dodavany se zabudovanym BTe modulem. Modul nelze zakoupit samostatné. Pri

pozadavku na dodate¢nou montaz je tfeba eSmartReader zaslat vyrobci.
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Karta v mobilu (licencovano

Virtualni karta eCard do mobilniho zafizeni.

Technické parametry BTeModulu
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Jmenovité napajeci napéti 12 VDC max.

Protokol Bluetooth 5.2, Low Energy

Frekvence 2.4 GHz

Bluetooth modul Silabs BGM220P

Procesor 32-bit ARM Cortex-M33®

Vysilaci vykon Max. 8 dBm

Bezpecnost Secure Boot with Root of Trust and Secure Loader
(RTSL)
Hardware Cryptographic  Acceleration for
AES128/256,
SHA-1, SHA-2 (up to 256-bit), ECC (up to 256-bit),
ECDSA, ECDH

Pamét 512 kB Flash, 32 kB RAM

Provozni teplota -20 to +60 °C

Dosah Max. 10 m (dle umisténi a okolniho prostiedi)

RozsSireni licence Aktion CLOUD

Karta v mobilu je rozsifujici modul sluzby Aktion CLOUD a pro pouzivani identifikace mobilnim telefonem

je nutné zménit parametry sluzby. Nastaveni provedete ve webové aplikaci cloud.aktion.cz v menu

Konfigurace - Zménit parametry — Rozsifujici mozZnosti — Karta v MOBILU.

Zménu parametrud licence mlze provést pouze uzivatel s dostate¢nymi pravy (Konfigurace aplikace).
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Zmeénit parametry sluzby x
Pocet osob v systému [E) -
05 100 500

Poéet osob pro dochézku [EJ

S

05 25 50 75 100 125 150 175 200

Pocet zafizeni (termindly, snimace) [EJ

0 5 10 15 20 25
Poget mésicl pro ulozeni dat [E}
] B 2z 24 60

Roz&ifujici moZnosti

B Zadosti a schvalovani akci, plan smén @

Planujte a schvalujte dovolené, osobnivolna, sluZebni cesty, pfescasy nebo celé smény. Skoncujte s papirowymi
Zadankami a sdilenymi Excely.

%m Karta v MOBILU @

UZ nemusite nosit pfistupovou kartu, nebo hledat po kapsach klice s Cipem. PouZivejte virtualni kartu Aktion
eCard v mobilu

Instalace a zapojeni BTeModulu, nastaveni HW

Barvy kabell

+12V | Kladny napéajeci vodit

GND | Zaporny napajeci vodit

PRG |Servizni vodié [nezapojovat]
Rx | Datovy vodié
Wl |Wiegand 1
W0 | Wiegand 0

Cervena - Napajeni modulu kladny pél +12 VDC.

Cerna - Napajeni modul zaporny pél GND.

doc.aktion.cz 517


https://doc.aktion.cz

P aKTIOMN Bluetooth eCard (bluetooth modul)
Seda - Servisni vodi¢, slouZi pro inicializaci modulu do servisniho mdédu, nezapojuje se.
Fialova - Vysilaci datovy vodi¢ pro snimace eSeries, zapojuje se do svorky Rx na snimaci.

Bila - Vysilaci datovy vodi¢ Wiegand W1 (D1), zapojuje se paralelné ke snimaci AXR nebo pfimo do vstupu

fidici jednotky eXpander.

Zelena- Vysilaci datovy vodi¢ Wiegand WO (DO0), zapojuje se paralelné ke snimaci AXR nebo pfimo do

vstupu fidici jednotky eXpander.
PFipojeni ke snimacéi fady ER-3xx/5xx

BTeModul se pfipojuje na svorkovnici S1, misto druhého snimace AXR, na datovy vodi¢ Rx. Na svorkovnici

jiz nelze pripojit dalsi snimac (externi snimac AXR).

+12 V | Kladny napajeci vodit

GND | Zaporny napajeci vodié

PRG |Servieni vodié [nezapojovat|
Rx | Datovy vodié
Wl |Wiegand 1

W0 | Wiegand 0

PFipojeni ke snimadéi fady AXR-1xx/2xx

BTeModul se pfipojuje na Wiegand vystup snimace, paralelné k vodi¢dm do fidici jednotky na svorky DO,
D1 (WO, W1).

doc.aktion.cz 6/17


https://doc.aktion.cz

P dKTION Bluetooth eCard (bluetooth modul)

BTeModul

JOJUUBEUY

DO BEEP RLED GLED +12V GND -

miiiln

_ D1l Wiegand DO (WO
. | _ | ] DO Wiegand D1 (W1
I [l RLED Cervena LED
i I GLED Zelena LED / vysilaci datovy vodic
E
|

| 4 'BEEP Beeper (bzutak]
O~ P | ) | GND Zaporny pol zdroje
Y —— 12Vo Vystup +12V pro napajeni druhého zarizeni
I "' TAMP Ochranna smycka
TAMP Ochranna smycka

Pfi zapojeni oboustranné fizeného vstupu s rozliSenim sméru pohybu osob mezi zénami je tfeba dodrzet

nasledujici pravidla:

PFichod Odchod

(vnitfni strana)

Min. vzdalenost 1 m!

4 B
= L

e S Pro verzi eReader je tfeba pro oba sméry pouzit snimace typu ER. Druhy bude zapojeny jako SLAVE

pomoci sbérnice eData. BTeModuly se pfipoji do obou snimaét na svorkovnici S1.
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Wiegand 51 Wiegand 52

Pfichod Odchod

Min. vzdalenost 1 m!

- P
= L

e Pro verzi s AXR snimaci a eXpanderem se BTeModul pfipoji paralelné k Wiegand vystupdm snimacud
zapojenych do jednotky eXpander
e BTeModul Ize pfFipojit do jednotky eXpander po Wiegand rozhrani také samostatné (bez snimace).

Vyuziti je napf. pro vjezdy, kde neni potfeba snimac a ovlddani probiha pouze pomoci aplikace eCard.

Z dlvodu vyloucéeni ovliviiovani snimacl mezi sebou je tfeba dodrzet instalaéni vzdalenost mezi snimaci
alespon 1 m! NELZE umistovat snimace na spole¢né zdi naproti sobé. VZzdy snimace instalujte tzv.

»KFizem* (viz schéma nize), aby mezi snimaci byla dodrzena doporucena vzdalenost.

Obr.: Doporuc¢ené umisténi snimacd s BTeModuly pfi oboustranném vstupu.

Pozn: V nastaveni mobilni aplikace eCard je tfeba nastavit dosah ¢teni na optimalni hodnotu, aby

nedochazelo k nechténému ¢teni snimace na druhé strané dveri.
*UPOZORNEN]: **

Po pripojeni Bluetooth modulu ke snimaci je tfeba ve webové aplikaci v Nastaveni HW zapnout parametr
»,Bluetooth modul (eCard)“, tim nasledné dojde k aktivaci bluetooth modulu. Pokud neni tento parametr
nastaven, LED snimace sviti cervené, dokud neni nastaveno. Po nastaveni a uloZeni vyCkejte cca 2 minuty

na aktualizaci zafizeni, nez za¢ne svitit modra LED jako signalizace vychoziho stavu.
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Konfigurace
MAC
IF adresa R
MNazey D0B0A3A43036-51
KalendaF svatkd Cosky -
ReZim identifikace Standardnl =
| Bluetooth modul (eCard) :g[’\%
Wigd atevirani L & Spravovat medy
Prirmé oviadani L4

Umisténi BTeModulu na snimacich ER a AXR

Misto pro umisténi modulu se nachdazi na spodni hrané téla snimace, pfipojuje se pred nasazenim krytu.
V pfipadé jiného umisténi modulu (pod snimac apod.) neni mozné garantovat spravnou funkci z ddvodu

mozného ruseni.
U nové zakoupenych snimact Ize umisténi modulu objednat pfimo ve vyrobé& (doporuéeno).

Pokud je modul umistén na snimaci z vyroby, neni tfeba nic upravovat. Modul je k télu snimace uchycen
oboustrannou samolepici paskou. U snimacl se Sirokym krytem je modul osazen uprostied a omezuje
prostifedni otvor pro Sroub. Pro uchyceni snimace na zed Je doporuceno pouzivat krajni otvory. V pfipadé,
Ze to neni technicky mozné, Ize BTeModul odlepit, snimac prichytit a po té modul uchytit zpét. U dzkych
snimacud je modul pfipojen do snimace, ale neni uchycen na samolepce. Uchyceni je tfeba provést po

instalaci snimace na zed.

Postup umisténi BTeModulu na snimac: Pokud je modul umistovan na snimac dodatecné, postupujte

podle nasledujiciho postupu:

1. Z baleni BTeModulu vyjméte papirovou instalacni Sablonu

Sablonu umistéte na té&lo snimace, levou znaékou k hrané& krytu snimace
Do téla snimace vyvrtejte otvor pro vodice podle typu krytu

Protahnéte vodice do snimace a zapojte do svorkovnice

Pfipevnéte snimac na zed'a otestujte funkci BTeModulu

o 0 A WN

Sloupnéte samolepku a modul uchytte na télo snimace
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Obr. Vrtani otvoru pro Siroky kryt (ER, AXR-2xx) Obr. Vrtani otvoru pro Gzky kryt (AXR-1xx)

Oveéreni funkce BTeModulu

Modul je ve vychozim tovarnim nastaveni nastaven pro aplikaci pfistupového systému na vstupnich
dvefich budovy, turniketech a kancelafich. Po pfipojeni do systému a nastaveni HW modul zacne po
pfiblizeni mobilniho zafizeni s aplikaci eCard vysilat ¢islo virtudlniho identifikatoru po vodic¢ich Rx, WO a W1.
Pokud jsou vodice zapojeny do jednotky, zacne snimac reagovat stejné jako pfi priblizeni fyzické karty.
Maximalni dosah Cteni je v tovarnim nastaveni mozny do cca 2 m s tim, zZe tento dosah si mohou regulovat
uzivatelé individualné v aplikaci Aktion eCard (parametr Nastaveni dosahu). Pfipadné prodlouzeni dosahu

modulu je mozné provést pomoci servisni mobilni aplikace Aktion (dostupna servisnim organizacim).

Vytvoreni a aktivace virtualniho identifikatoru eCard

Virtudlni identifikatory jsou objednavany jako soucast licence SW Aktion CLOUD v licenénim kalkulatoru
pod spravcem licence (pfipadné uzivatel s prdvem Konfigurace aplikace) - v menu Konfigurace - Zménit
parametry - Rozsifujici moznosti —- modul je oznac¢en Karta v mobilu. Identifikatory je mozné v SW Aktion

CLOUD nasledné zalozit a aktivovat v detailu osoby.
Vytvofreni eCard a aktivace spravcem aplikace

Zadavani je urceno pro uzivatele, ktefi maji zfizen uzivatelsky pristup do aplikace Aktion. Uzivatel zasle kéd
ID zafizeni, ktery ziskad v mobilni aplikaci Aktion eCard, svému spravci aplikace Aktion CLOUD. MUze k tomu

pouzit tla¢itko ,,Odeslat” mailem v mobilni aplikaci, druhou moznosti je nastavovat osobu ve webové
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aplikaci a zakladat eCard za pfitomnosti spravce i dané osoby. Spravce vytvori ,aktivni“ eCard a uzivateli

zasle zpét QR nebo aktiva¢ni kdd, pripadné pfimo zada ID zafizeni v detailu osoby v aplikaci Aktion CLOUD.

Google Play Apple Store

Postup vytvoreni eCard:

A) Uzivatel je pFitomny pfi vytvareni virtualni karty eCard spravcem a ma u sebe mobilni telefon

1. Uzivatel si stahne mobilni aplikaci Aktion eCard z GooglePlay nebo Appstore.

2. Spusti aplikaci Aktion eCard a klepne na Nastavit, poté se zobrazi stranka s ID zafizeni.

3. Spravce ve webové aplikaci Aktion CLOUD - detail osoby - sekce , Pfistup a platnosti“ vypIni ID zafizeni,
které ma vygenerované uzivatel v mobilni aplikaci, do pole ,eCard - ID mobil*“.

4. Po zadani a uloZzeni zdznamu osoby se automaticky zobrazi QR kdd pro vytvoreni virtudlni karty
v mobilu, pokud bylo predtim zaddno ,eCard - ID mobil“.

5. Tento QR koéd uzivatel precte pomoci mobilniho telefonu a funkce Skenovat (sekce Identifikator eCard).

6. Po precteni QR kédu je virtualni karta béhem par minut nahrana do pfistupovych snimacu a pripravena

k pouziti.

ID zafizeni - i
Pfistup a platnosti
Bfistup od - @ Zrudit pfistup

—a - .

identifikitar eCard

— e
eCard - 1D rmsbil ISCRAT I

I\\‘_ f“' ] Bezpednostni larta
- _/.-'

Po uloZeni osoby se zobrazi QR kéd pro aktivaci eCard v mobilni aplikaci. Pomoci funkce Skenovat
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v mobilni aplikaci tento kéd prectéte a dojde k zapisu karty.

eCard QR kéd

Pozn.: Pokud je dosah ¢teni karty z mobilu nedostatecny, zménte v nastaveni mobilni aplikace parametr
Nastaveni dosahu. Cim vy3si hodnotu nastavite (1-10), tim vy33i bude dosah ¢&teni (vice v kapitole Mobilni
aplikace Aktion eCard). Tuto hodnotu volte s ohledem na jiné snimace v blizkosti, aby nedochazelo

k nechténému ¢teni na jinych snimacich.

Mobilni telefon neprikladejte pfilis blizko snimace karet (méné nez 10 cm) a spise ze spodni strany snimace.
Jelikoz jsou snimacde karet zpravidla pro technologii Mifare/Desfire, tak by se na mobilnim telefonu

aktivovala funkce NFC a mobilni/bankovni platba.

B) Uzivatel neni pfitomny pfi vytvareni virtualni karty eCard spravcem

1. Uzivatel si stdhne mobilni aplikaci Aktion eCard z GooglePlay nebo Appstore.

2. Spusti aplikaci Aktion eCard a klepne na Nastavit, poté se zobrazi stranka s ID zafizeni.

3. Dale klepne na tlaCitko Odeslat a zasle spravci ID zafizeni pro zalozeni eCard identifikatoru v SW Aktion
CLOUD (odesilani vyuziva systémové funkce a sdileni — sms zprava, e-mail klient apod). Druhou
moznosti je zkopirovat kdéd do schranky a vlozit do zpravy sms, e-mailu apod.

4. Spravce ve webové aplikaci Aktion CLOUD - detail osoby — sekce ,PFistup a platnosti“ vyplni zaslané ID
zafizeni, které ma vygenerované uzivatel v mobilni aplikaci, do pole ,eCard - ID mobil“.

5. Po zadani a ulozeni zdznamu osoby dojde k vygenerovani jednoznacného virtualniho identifikatoru a
automaticky se zobrazi QR kéd pro vytvoreni virtualni karty v mobilu, pokud bylo zadano ,,eCard - ID
mobil*.

6. Tento QR kdéd uzivatel zasle na e-mail uzivatele, ktery je automaticky predvyplnén od osoby. Pokud
spravce nezna e-mail uZivatele, tak zkopiruje kéd do schranky a zasle ho jinym zpUlsobem.

7. Po precteni QR kdédu uzivatelem pomoci mobilni aplikace je virtudlni karta béhem par minut nahrana

do pfistupovych snimacl a pripravena k pouziti.
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: zam06@aktion.cz
[
=3 1= ‘ . Komu spravce@aktion.cz

identifikitor eCard

' Kod zafizeni Aktion eCard: 35CAA7
= B

Prosim o aktivaci mobilni karty.

)

—
-

o o

Spravce Aktion CLOUD poté zada obdrzeny kéd ve webové aplikaci do pole ,,eCard - ID mobil“ a ulozi

zaznam, poté zasle kéd na e-mail uzivatel.

eCard QR kdd

PFistup a platnosti

Bfistun od - @ Irudit plistup

eCard = IDmob ASCAAT I

Bezpednostni karta

UzZivateli pfijde e-mailova zprdva od odesilatele cloud@ aktion.cz, ve které je QR kéd pro aktivaci virtualni

karty Aktion eCard. Odkazem ,zde" je mozZné otevrit pfimo mobilni aplikaci a mobilni karta bude

automaticky aktivovana bez nutnosti skenovat QR kéd nebo kéd rué¢né zadavat.
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Abktivace eCard identifikatoru

& =5 »
cloud@aktion.cz
Komu Sefgcz
Aktivace eCard identifikétoru

aktivaci provedete wylooenirm OR kddu pormoes mabilniho telefornu a apliksce Aktion eCarnd.
Pokud Ctete tento email na mobilnim telefanu, akthivujte eCard identifikitor nde.

OOEQATEZGDEIAMEIE TAIGDG2FF

Aplikace Aktion eCard — nastaveni a pouziti

Aplikace je dostupna pro platformy iOS (11.0 a vyssi) a Android (5.1 a vyssi). V detekénim madodu prlibézné
skenuje BTeModuly v dosahu, pfi pfiblizeni navaze konektivitu a pfedd BTeModulu cislo identifikatoru.
BTeModul odesle Cislo eCard do systému Aktion, ktery vyhodnoti platnost a podle pfistupovych opravnéni

povoli/zamitne vstup drzitele.

Nastaveni mobilni aplikace a vychozi obrazovka

: Tiaady ocheany seabnich Sosl
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Nastaveni dosahu

H

Urcuje ,Cteci* vzdalenost, na kterou je mozné prendset identifikdtor mezi telefonem a BTeModulem.
Hodnota 10 predstavuje Cteci vzdalenost cca 2 m, hodnota 1 vzdalenost cca 3 cm. Tyto hodnoty jsou platné
pfi tovarnim nastaveni BTeModulu. Hodnoty jsou informativni a mohou se lisit v zavislosti na prostredi a
poctu Bluetooth zafizeni v okoli. Pokud je modul servisni aplikaci pfenastaven, definuje tato hodnota

mozny ¢teci rozsah od-do v zavislosti na tomto nastaveni.
Automaticky moéd

On - aplikace odesle identifikator pfi rozsviceni displeje a pfiblizeni do &teciho pole BTeModulu /* nebo pfi
spusténi aplikace Off - identifikator je odeslan pouze po klepnuti na tlaéitko /* Umoznuje pfedavat
identifikator automaticky, i kdyz je aplikace spusténa na pozadi (aktivuje se vzdy pfi zapnuti displeje
telefonu). Tato funkce je vSak dostupna pouze na nékterych typech mobilnich zafizeni (které dovoluji béh
aktivnich aplikaci na pozadi), a je tfeba ji vzdy vyzkouset s pouzivanym modelem telefonu. Predani

identifikdtoru na pozadi muze trvat déle, nez tomu je pfi béhu aplikace v popredi.
Upozornit pfFi predani identifikatoru

Navazani konektivity s BTeModulem a predani identifikatoru je signalizovdno kratkou vibraci a notifikaci

v mobilnim zafizeni.
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Opravnéni aplikace

Pro pouziti virtualni karty eCard na mobilnim telefonu je nutné povolit opravnéni na GPS polohu,

Bluetooth a dalsi. VSechna potfebna opravnéni naleznete v obchodé AppStore nebo Google Play.
Unikatni ID zafizeni

Pfi vytvareni eCard je identifikator vytvoren na zakladé unikatniho ID mobilniho telefonu. Toto ID je na
kazdém telefonu jiné a nelze tak identifikator pouzit na vice zafizenich. Identifikator je neprenosny. Pro
pouziti na jiném zafizeni je nutné vytvorit novy identifikator typu eCard, viz kapitola Vytvoreni a aktivace

virtualniho identifikatoru eCard.
Pouziti v manualnim rezimu:

Pokud neni zapnuty automaticky méd, tak je nutné pfi prdchodu klepnout na tlaéitko a vy€kat na otevieni
dvefi (zépis prichodu do dochazky). Pfi pfedani identifikatoru a registraci prichodu je zobrazen nazev
Bluetooth modulu, v tuto chvili sepne relé snimace a oteviou se dvere. Pro opétovny prichod je potfeba
znovu klepnout na tlacitko. V automatickém maodu neni nutné tlac¢itko pouzivat a pfi zapnuti aplikace se

predava identifikdtoru automaticky. Pfi béhu aplikace na pozadi je pak identifikator pfedavan Bluetooth
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modulu pouze jednou pfi rozsviceni displeje, poté je nutné displej znovu ,zhasnout a rozsvitit".

Alpan elard BT

P
_—

¢

3 YouTube

Odkaz na videoukazku
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