»aKTion

eBox 2 — uzivatelsky manual

Zakladni informace

eBox nabizi unikatni fedeni pro fizeni pfistupovych nebo dochazkovych snimaéu s ulozenim dat na

lokalnim serveru zakaznika.

eBox je lokalni bezpeénostni komunikaéni modul pro zafizeni eSeries. Je uréen pro spravu sité snimacl a
dal3ich zafizeni fady eSeries a fizeni stavd vystupU/vstupu (relé, tla&itka, sirény...). V interni databazi eBoxu
jsou ulozeny informace o osobach, jejich pristupovych opravnénich a konfigurace vsech pfipojenych
zarizeni. Dale zpracovava a uklada udalosti pfijaté ze snimacu. eBox komunikuje s nadfizenym aplikacnim
serverem, na kterém je nainstalovan SW Aktion.NEXT a zabezpecuje staly on-line rezim snimacul v pfipadé
nedostupnosti aplikaéniho serveru. V zavislosti na velikosti systému a topologii datovych siti mUze byt

v jednom systému zapojeno nékolik eBoxU. SW definovano, které snimace komunikuji s pfislusnym

eBoxem.

Funkce a vlastnosti

e Ridi komunikaci mezi serverem a zafizenimi eSeries

e On-line pfijima poZadavky od snimacu, vyhodnocuje a odesila pokyny

e Aktualizuje FW v zafizenich

e Zabezpecluje plnohodnotny off-line pfistupovy rezim snimact (mddy pfistupu, mdéd povoleni,
vyhodnoceni otisku) v pfipadé& nedostupnosti aplikaéniho serveru

e Obsahuje LAN porty - 1x Server pro pfipojeni do firemni sité a 1x eReaders pro pripojeni sité& snimacd

e Tvori oddélenou sit pro snimace s vlastnim rozsahem IP adres 10.0.0.2 az 10.0.0.254

e Umoznuje automatickou aktivaci pfipojenych snimacd — CLICK2USE

¢ |Instalace v provedeni zavéseni na zed nebo RACK (1U)

¢ Signalizuje provoznich stavy pfipojenich snimacl a serveru

e Moznost provozu vice servert v oddélenych sitich LAN

Varianty
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EB-2/B EB-2/R

Provedeni na zed

Provedeni do RACK skiiné 1U

Volitelné pfislusenstvi

/ 55004 - napajeci adaptér 150w, 230V, 12-24Y max.B,5A

Objednava se samostatné.

Tab. I Varfanty provedeni

Kapacity a odezvy
=]

e Pocet otiskl = pro celkovou kapacitu plati, Ze jedna osoba muizZe mit zadano vice otiskl. Celkovy pocet
tedy uvadi soucet zadanych prstl u kazdé osoby.

e Doba reakce = doba odezvy snimace na pfiloZeni karty/otisku v sekundéach.

e Uvedené Casy jsou informativni. Mohou se liSit podle mistnich podminek, nastaveni a aktualniho
vytizeni eBoxu. Casy jsou pro pfipady, kdy uvedeny pocet otiskl/karet ma nastavena opravnéni pfistupu
na dany snimac a vice osob se identifikuje ve stejny ¢as. V praxi se tedy muze lisit odezva systému pro
snimace u vice ¢i méné frekventovanych vstupU. Napf. pokud bude snima¢ umistén na hlavnim vstupu
do budovy, kde maji pfistup vsichni zaméstnanci, mtze byt doba vyhodnoceni napft. 1,5s. Na snimaci do
vyhrazeného prostoru, kde ma pfristup pouze 20 osob, bude ¢as napf. 0,5s.

¢ VVyhodnocovaci algoritmus paméti otisk( dale upfednostriuje osoby, které systém vyuzivaji Castéji.
Osoba, kterd pouziva snimace pravidelné, je ve vyhledavacich algoritmech fazena na vyssi pozice a doba
vyhodnoceni bude rychlejsi nez u osoby, ktera pouzije snimac napf. 1za 14 dni. Tato funkce optimalizuje

¢asy vyhodnoceni pfi vétsim poctu osob.

Pro systémy s vy33im poctem osob (nad 1000) nebo snimact (nad 30) je doporuéeno pouZit vice zafizeni
eBox s ohledem na umisténi jednotlivych snimacl a nastaveni pfistupovych prav uzivateld. Pripadné

pouzit serverové feseni/*.

eBox typ EB-2 je uréen pro malé a stfedni aplikace s po¢tem zafizeni a osob uvedenych v tabulkach 2 a

3. Pro velké aplikace ¢&i aplikace s pozadavkem na rychlé odezvy je tfeba pouzit serverové feseni/*.

eBox neni uréen pro vzajemné zalohovani funkce snimacd. eBox fidi on-line vZzdy pouze pfipojené snimace.

Pro provoz snimacl pfi odpojeném eBoxu je u¢ena funkce SMART SECURITY, kterd obsahuje nouzovy off-
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line rezim snimacu. V tomto rezimu je funkce fizena pomoci interni paméti snimaca.

[*Pro informace o vhodném typu serveru kontaktujte vyrobce Aktion.

Technické parametry

Napajeci napéti 12V OC
Proudovy odbér 2A
Procesor Onboard Intel® Atom E3845, 1.91GHz, TMB cache
Pamét 1x DDR3L, 46, 1333/1600 MHz
Pevny disk mSATA, 64GB 3IE4 iSLC*
Operacni systém Windows* 10 |aT Enterprise 2019 LTSC Entry [ESD]
LAN fadic 2x Intel® 82583V PCI-E Gigabit LAN

1x LAN - server
1% LAN - oddé&lena sit snimadd, vlastni rozsah IP adres

Vstupy [ vwstupy 1x USB 3.0
Tx USB 2.0
1x Display port
Odvod reélnéha Casu Anao

230 x 188 x 43 mm [v provedeni BOX - na zed)

Rozméry [ x v x h) 483 x 43 % 150 mm |v provedeni RACK - do skfing|

Pracowvni rozsah teplot 0az+40° C
Barva Cerna
Kryti IP 40

Tab. 4: Technické parametry

/* Doba pouZiti mSATA disku je omezend poctem zapisi 20tis pfepisii na paméfovou bufku. Disk je velikosti
navren na min. 3 roky provozu. V pflpadé viCerpdni poctu 23pist se vwwménu nevztahufje zaruka.

HW instalace

E-box je dodavan v kovové krabici, ktera je pfizplsobena k upevnéni na zed (pevny podklad) nebo do
19"“RACK skiiné (1U).

Instalace do RACK skfiné, typ EB-2/R
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Obr. I' Instalace do RACK skiing

Instalace na zed' (pevny podklad), typ EB-2/B

‘f‘."ﬂ- —

Qbr. 2: Instalace na zed"

Rozmeéry pro provedeni, typ EB-2/B
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[ 230

144
R

230

dbr. 3: Rozméry pro provedeni EB-2/B

Rozmeéry pro provedeni, typ EB-2/R

175

483

Obr. 4: Rozméry pro provedeni EB-2/R

Napajeci svorkovnice

Zarizeni eBox nema v sobé zabudovanou zalozni baterii, proto je doporuceno pouzivat zalohovatelny zdroj

PZ5 nebo AWZ, popfipadé& pfes 12V/230V adaptér zapojeni na zdroj UPS. Ze zadni strany zafizeni je
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k dispozici svorkovnice pro pfipojeni napajeciho zdroje (+12V, GND) nebo zdirka pro napajeci adaptér se

zasuvnym konektorem.

12v

i My

Obr. 5: Napdfeni zafizeni pomoci 12V zdroje

Zapojeni zafizeni eSeries

Zapojeni CLICK2USE

CLICK2USE zapojeni je zaloZzeno na principu dvou oddélenych podsiti, jejichz komunikaci zprostfedkovava
zafizeni eBox. Veskeré snimace jsou pfipojeny prostfednictvim datovych switch( do eBoxu vilastni LAN siti
a jsou tedy oddéleny od firemni sité. Snimac zde neni nutné inicializovat, stac¢i ho pfipojit do pfislusné sité
(eBoxu). eBox zajistuje pfidéleni IP adres z vlastniho rozsahu a automatickou aktivaci snimace v SW

AKTION. Déle fidi vedkerou datovou komunikaci se siti snimacu.
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TCP: 2222 (14001)

i:fIIIIIIZZIJZII[I Iﬁfl;‘ | PoE switch |

dalsi switch

Obr. 6: Schéma zakazkového zapofeni - Click2Use

IP adres snimacu jsou pfidélovany eBoxem z vlastniho rozsahu 10.0.0.2 aZ 10.0.0.255.

Komunikace mezi snimaci eSeries a eBoxem probiha na portu TCP 80.

Komunikace mezi eBoxem a aplikacnim serverem probiha na portu TCP 2222.

Inicidtorem spojeni mezi PC (aplika¢ni server) a eBoxem je eBox.

Inicidatorem spojeni mezi snimaci a eBoxem je snimac.

Pozn:

Port TCP 14001 je urcen pro vzdalenou spravu eBoxu (nastaveni) z aplika¢niho serveru.

Zapojeni s nastavenim sitovych prvku

Zapojeni je zalozeno na principu jedné spolecné sité. Pouziva se v pfipadé, neni-li technicky mozné
samostatné kabelové pripojeni snimace do eBoxu a je tfeba vyuzit stavajici datové sité. Zafizeni eBox je
pripojeno pfimo do firemni sité a to samé plati pro jednotlivé snimace. eBox je tedy na stejné Urovni se
snimaci. Oproti feseni CLICK2USE je nutné snimac nejprve nastavit! Pfipojené snimace maji IP adresy

z rozsahu firemni sité.
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TCP: 2222 (14001)

FEFIErE )

Obr. 7: Schéma zakdzkového zapojeni - 5 nastavenim sitovych prvka

¢ [P adres snimacu jsou pridélovany DHCP serverem nebo pevné z rozsahu adres lokalni firemni sité. Pro
instalaci je tedy tfeba nejprve zajistit potfebny pocet adres podle poctu pfipojenych snimaca!

e Komunikace mezi snimaci eSeries a eBoxem probiha na portu TCP 80.

e Komunikace mezi eBoxem a aplikacnim serverem probiha na portu TCP 2222.

e |nicidtorem spojeni mezi PC (aplikacni server) a eBoxem je eBox.

e |nicidtorem spojeni mezi snimaci a eBoxem je snimac.

Nastaveni snimacl viz manual pro aplikaci AktionConnector.

Pozn:

Port TCP 14001 je urcen pro vzdalenou spravu eBoxu (nastaveni) z aplika¢niho serveru.

Nastaveni zarizeni

1. Zapojte sitovy kabel do ,,LAN 1" (v pfipadé vyuziti CLICK2USE pak i ,LAN 2") a pfipojte napajeni
k zafizeni eBox.

2. Po pfipojeni sité ,,LAN 1" zafizeni dostane IP adresu od DHCP serveru, pokud IP adresu od DHCP serveru
nedostane, bude mit adresu 192.168.100.100. Doporucuje se nastavit IP adresu napevno.

3. Spustte aplikaci AktionConnector, kliknéte na tlacitko Vyhledat HW a vyberte vase zafizeni ze seznamu
(dvojklikem levého tlagitka na mys3i). Jakmile mate vypln&nou spravnou MAC/IP adresu, kliknéte na

tlac¢itko Dalsi.

Aplikaci AktionConnector stahnete pomoci tohoto odkazu (www.ecare.cz Podpora - SW a ovladace),

manual k aplikaci pak na portalu technické podpory www.ecare.cz (pfimy odkaz pro stazeni manualu).
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Hiedané zafizeni
Stove mzhvani | 152.168.100.156 - Bihemet ~|
(O MAC adresa  (0-03-20-2F-E5C5

® IPadesa  [132168.100.132 |

' Daii | |zt

Obr. 8: Aktion.Connector - Vyhledavani zaflzeni podie MAC adresy

4. Nastavte IP adresu zafFizeni, masku podsité, vychozi branu, IP adresu aplikacniho serveru a
komunikacéni port.

P AkticnConnector - *
152.168.100.156 - S5k’ BEhemet
00-03-20-2F-E5CS
152.168.100.201 .
Zadejte poZadovanou [P
Zafizeni adresu, Vychozi branu a
eBox Femware:  3.0.0.14814 Masku podsité. IP adresa
o : DNS serveru  musi t?yr
() Ziskat P adresu ze servens DHCP sutomaticky vyplnéna v pfipadé, Ze je niZe
@) Pou nasledujici IP adresu zadan  aplikatni  server
IP advesa 152,162.100.201 formou URL [nikoliv IP
Wjehoai brna 132.168.100.104 p— * adresa). Vopaéném pfipadé
Maska podsité 255,255.255.0 IP adresu miZe pole obsahovat
IP ackesa DNS servery  [0.0.0.0 | hodnotu 0.0.0.0
Pripojani
. B Zadejte IP adresu nebo
@ fplkatni server NAZEV serveru, kde je
IP adresa 192.168.100.156 nainstalovan aplikatni
Komurikiséni po 2222 | > server
: AktionNext.Appserver.
. V pfipadé, Ze je zadan
e S Zpe Zavik NAZEV serveru, je nutné

viyde vyplnit IP adresu DNS
serveru!

Standardni komunika&ni port
je: 2222

Komunikacni port zjistite napfriklad v aplikaci Aktion.NEXT vedle informace o pfihlaseném uzivateli
(v tomto pripadé je vychozi port 2222):

i} Konfigurace aplkace

¢ Uzvatel: Aktion ' Aplkammi server: topz/f127.0.0.1:2223

Po spojeni zafizeni s aplikaénim serverem se zalozi v agendé konkrétni Spravce zafizeni s ndzvem dle MAC

adresy zafizeni. IP adresu eBoxu jiZ neménte. Pokud je nutné IP adresu zménit, tak odpojte sitovy kabel,
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smazte puvodniho spravce zafizeni a sitovy kabel opét pfipojte k zafizeni.
5. Kliknéte na tlacitko Nastavit.

6. Po nastaveni zafizeni vyckejte cca 10 minut, nezZ se zafizeni aktualizuje na stejnou verzi jako ma
aplikacni server (dokonceni aktualizace bude signalizovano zelenou diodou na druhé pozici — Server), viz

kapitola Signalizace a ovladaci prvky, kontrola verze Kontrola verze Aktion.NEXT na eBoxu).

Pokud je spojeni komunikaéniho serveru (eBoxu) a aplika¢niho serveru (PC, server) v poradku a jsou pfi
nastavovani eBoxu zadany spravné parametry, pak se ihned po sitovém nastaveni zalozi novy spravce
zafizeni s ndzvem shodnym jako MAC adresa eBoxu, dale je pak v zurnalu informace o vyzadani aktualizace

na stejnou verzi (stejnad verze jako ma aplika¢ni server).

Y Spravd zafizeni @ | @ Funal

Mazey IF adresa eBo Iméni Cas aminy

D003ADAFESCS (EB-00032DFESCS) 192. 168. 100,132 25,04, 2019 08:00: 45

193 1A3 1N 15/ e AkFian F5 N4 1% MRN7:54

B Spedva zafized . [ Furndl ©

Agenda T Operace Popis samamu Cas ey
- - s —

& Sprévo afizeni L Movi zdznam Q003D FFESCS (EB-00032DIFESCE) 43,04, 2019 03:00: 43

£ onfigurace apkkace e | 9 0,132 - 2.1.0. 11372 => 3.4, 1. IE190 | 25 49

7. Zalozeni adresovych bodtl probé&hne po aktualizaci eBoxu. Po Usp&sném zaloZeni adresovych bodU
bude dioda na tfeti pozici svitit zelené (eReader). Cervena dioda na tfeti pozici znadi, Ze nékteré z jiz
zalozenych zafizeni nekomunikuje, nebo doposud nebylo zadné zafizeni pod timto spravcem zafizeni

zalozeno.

Nemeérite jiZ IP adresu eBoxu! Pokud zménite IP adresu, bude nutné zafizeni odpojit, pivodniho

sprdvce zafizeni smazat a opét pripojit k siti — zaloZi se jako novy sprdvce zafizeni.

Signalizace a ovladaci prvky

Na pfedni PRAVE strané& jsou umistény tfi LED diody, indikujici provozni stav eBoxu.

Na LEVE strané jsou umisténa dioda a tla¢itko ZAP/VYP.
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1% LAN pro pripojenido Tx LAN pro pripojeni sité
podnikové sité snimacu

Tlat itk o ZAP/VYP Tlagitko RESET

Obr. 14: eBox provedeni EB-2/R

1. LED diody provoznich stavu

Po pfipojeni zafizeni eBox k 12V napajeni nékolik minut vyékejte na inicializaci
zafizeni. Véechny 3 kontrolky se nejdfive rozsviti zelené. eBox zapinejte s jiZz
pfipojenymi sifovymi kabely [LAN 1, v pfipad& vyuZiti CLICK2USE pak i LAN2). Po
nab&hnuti sluZeb bude, pfed nastavenim sifovych parametrd, svitit na prvni pozici
zelena dioda [Power| a na druhé i tfeti pozici €ervena [Server, eReaders).

Po nastaveni zakladnich sifovych parametrl pomoci aplikace AktionConnector,
prosim, opét vyékejte [cca 10 minut). V okamZiku, kdy dioda na druhé pozici sviti
zelend [Server), je spojeni s aplikaénim serverem aktivni a eBox byl aktualizovan na
stejnou verzi, jako ma aplikaéni server. V tuto chvili se v SW Aktion.NEXT zaloZi
snimace a zafizeni zapojené vsiti LAN 2", pfipadné snimafe nastavené na
komunikaini server eBox.

Po pfipojeni snimacd, aktualizaci jejich firmwaru a jejich Gspésné inicializaci bude
dioda na tfeti pozici svitit zelend [eReaders). V pfipadé, Ze dioda eReaders sviti
terveng, nebyl Zadny snimac doposud pfipojen nebo néktery zjiz pfipojenych
snimacld nekomunikuje.

2. Tlacitko Reset

Stisknutim a podrzenim tlacitka Reset po urcity ¢as se v eBoxu restartuje OS a komunikacni sluzby, nebo
se vrati nastaveni eBoxu do vychoziho stavu. V zavislosti na ¢asové délce drzeni tlacitka tedy rozliSujeme

2 mozné funkce:
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PFibliZny cas Funkce Popis
3s Restart Restartuje operacni systém a komunikacni sluzby.
10s Reset na tovarni VymaZe kompletni nastaveni, vymaZe interni DB,
hodnoty nastavi vychozi tovarni parametry.

Tab. 5: Reset zafizeni

3. Tlaéitko Zap/Vyp a LED signalizace

Na levé strané &elniho pohledu je situovano tlagitko ZAP/VYP napéjeni pro hlavni desku. Pfi prvnim
pfipojeni napajeni 12VDC se eBox rozebéhne automaticky. V pfipadé potfeby vypnuti a opétovaného
zapnuti stisknéte tlac¢itko na Isec. Z dGvodu ochrany proti nechténém vypnuti je tladitko zapusténé, pro
ovladani je tfeba pouzit nastroj. Zelena LED signalizuje stav napajeni (podobné jako provozni LED Power).

Cervena signalizuje &innost disku.

Poznamka:

Ve verzi na zed EB-2/B jsou LED kontrolky a tladitka ZAP/VYP a RESET dostupné po demontazi
vrchniho krytu.

Kontrola verze Aktion.NEXT na eBoxu

Verze Aktion.NEXT na eBoxu musi byt stejna s verzi, kterd je nainstalovana na aplikaénim serveru. Kontrolu

provedete nasledovné:

Na serveru, kde je nainstalovana sluzba AktionNext.AppServer:

1. Oteviete slozku Program Files (x86)\Aktion.NEXT\AppServer a najdéte soubor AppServer.exe.

2. Kliknéte pravym tlacitkem mysi na tento soubor AppServer.exe a vyberte Vlastnosti (Properties).

3. Pfepnéte na zaloZzku Podrobnosti (Details), kde je zobrazena polozka Verze souboru (File version),
napfr. 2.3.1.14025.
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Zkontrolujte verzi firmwaru na eBoxu pomoci aplikace AktionConnector. Aplikace je pro pfihlasené

. 10 Verze AppServer

uzivatele ke stazeni dostupna na portalu technické podpory ecare.cz (sekce Podpora - Software a

ovladace - Instalace a podpurné programy). Pfipadné je aplikace umisténa ve sloZzce Program Files

(x86)\Aktion.NEXT\WinClient\AktionConnector.

1. Otevrete aplikaci AktionConnector a stisknéte tlacitko Vyhledat HW.

2. Vyhledejte zafizeni typu eBox a zkontrolujte verzi firmwaru na eBoxu.

lzdusné zafizeni ] *
MAC adresa I adress Tm Frrrrears Siowd masheani
D0-20-AR4.2E-14 152168100 212 eSenes S Eneimest
D030 AZA4- 3035 152168, 100 201 eSenes S Enerrest
OOE0AT AL 2416 152.168.100 209 #5eries 5ir Exherrst
CO0BI0BEES  1SZIBBI0000 eBew 5 Eeherre
S0 TECAE 152,168,100 21 KL L] Si Exhemt
< >
Fendd

Obr. I AktionConnector - eBox

3. Porovnejte verzi aplika¢niho serveru (AppServer.exe) a eBoxu.

4.
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a. Pokud se shoduiji, pak je vie pfipraveno pro zapojeni snimacu.

b. Pokud se neshoduiji, pak restartujte eBox (restart 3s, viz Tla¢itko Reset) a vyckejte na aktualizaci.

Aktion.NEXT - spravce zafizeni

1. Spustte aplikaci Aktion.NEXT a oteviete agendu Spravci zafizeni.
2. V seznamu agendy Spravci zafizeni by mél byt zaloZen spravce zafizeni eBox s ndzvem shodnym s jeho
MAC adresou.

3. Jiz neménte IP adresu eBoxu! Pokud zménite IP adresu, zaloZi se dalsi spravce zafizeni typu eBox.

‘ 4 Sprévd zafizeni [x

Sem pretahnéte zahlaw sloupce, podle ktereho cheete seskupovat

Mazev A | IP adresa eBox Vzdalena sprava po
] =] B

00032D29FED 1 192,168, 100. 100 [+ ¥

Spravee zafizeni [vychoz]]  192.168.100.1 al @

Obr. 12: Aktion NEXT — Seznam spravcl zafizen!

4, Otevrete zdznam a zkontrolujte, popfipadé upravte parametry.

Nizew: |no0amzseen)| | vatlens seivca posi: @

ETH 152 158, 120, 22-:80
ETH 1592 168, 120, 13:80
ETH 192 165, 120, 15:80
ETH 192. 153, 120, 21:80
ETH 192 158, 120, 14:80
ETH 152 168,120, 213:80
ETH 192 165, 120, 11:80
ETH 192. 153, 120, 13:80
ETH 152 168, 120, 20080
(ETH 132 165, 120, 10:80

Dbr. 13 Aktion NEXT — Detail spravee zafizeni eBox

5.V pripadé zmén kliknéte na tlacitko UlozZit.
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Stazeni logl eBoxu z monitoru spravce zafizeni

Pfimo z aplikace mUzZete provést restart eBoxu a stazeni logl - tuto moznost naleznete v Monitor spravce

zafFizeni. Stazeni logU ze zafizeni poslouzi hlavné pro feseni problémU v ramci technické podpory.

Honitor sprivoe zafoeni [EBOK]

\:.:'3 (@ Ziskat LOG soubary
Corow? (g Restart
Mastanen
= | o posl, komurikice ZR04M0198:35:40  Hav pod, komurdkace O
; L] Mopie Cas posl. komundace St poal, komundkace Cas posl. skhuskrace Sty posl, akbuskzace Priieih Top ard. bodu
E. wd
" T 0 a 0 4 o o
Mowy  Otesit % Smaza 25.04.2015 8: 35:34 oW 25.04.300198:35:14 | O epander - Tnfegr
25,04, 2019 B: 3441 O 25,04, 2015 8: 3471 o eReader - Drlng 8
Zaznaim
Viechny shoiky P
¥ o Konfigurace &
- g ﬁ{s.en'k-,
L osoby
“d Usvatels
dl R
oy Uddlosn
B Monitor sprévl zafzeni
Iﬂ Furnal
8 Wozndla

doc.aktion.cz 15/15


https://doc.aktion.cz

