»aKTion

Nastaveni pristupoveho systému

Zafizeni pro praci s ID kartami a otisky prstu

Tato zafizeni se pfipojuji k PC pomoci USB rozhrani a je nutné zakoupit samostatné v e-shopu

http://shop.efg.cz nebo na adrese obchod@ efg.cz. Ovladade jsou dostupné na serveru technické podpory

https://www.ecare.cz (sekce Podpora — Software a ovladaée - Ovladaée). Lokalni snimace se aktivuji

automaticky v téch agendach, kde je mozné je pouzit, napr. v seznamu osob, vozidel, atd.

Druhy snimaéu

Lokalni snimac Unigue ID karet Lokalni snimac Mifare ID karet Lokalni snimac otisku
(125 kHz) APR-P20/HS/USB (13,56 MHz) TWN-3 prsté BioMini

Druhy identifikatoru

Identifika¢ni karta Identifikacni privésky Identifikacni naramek

Prace s lokdlnim snimaéem ID karet PotiZe se ¢tenim identifikdtord mohou nastat, pokud jsou:
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P aKTIOM Nastaveni pfistupového systému

e poskozené — napfr. ohnuté, zlomené, ...

jiného typu nez snimac podporuje, napf. na snimaci Unique (125 kHz) nefunguje Mifare (13,56 MHz) karta

¢ na snimaci je poloZena jina ID karta nebo je v blizkosti snimace - zpUsobuje ruseni

pobliz snimace silné elektromagnetické viny, velké kovové predméty, apod. — zplsobuji ruseni

Prikladani identifikatord ke snimadi:

e \VVychozi parametry snimace lze zménit v agendé Konfigurace aplikace na zaloZce PFistup v sekci
Lokalni snimaé identifikatorl APR nebo Lokalni snimaé identifikatori TWN. Doporueno ponechat
puvodni. Vyuzivate-li HS technologii ID karet (nelze u Mifare 13,56 MHz), je nutné tuto funkci zapnout
pridanim zatrzitka ,Programovat HS identifikatory" a u uzivatelQ, ktefi tyto identifikatory prifazuji,
pfidat toto zatrzitko v agendach Osoby/Vozidla/ldentifikatory v pruhu s ovladacimi prvky na zalozce
Lokalni snimac.

e Po pfipojeni APR-P20/HS/USB snimac&e do USB portu v PC sviti na snimadi zlutd LED, TWN-3 &ervené.

o |dentifikator prikladejte na stfedni plochu s logem Aktion.

e Cteci vzdalenost identifikatorl se pohybuje maximaln& 10 cm od snimace. Zavisi na pouzité technologii,
typu identifikdtoru a prostredi. Identifikacni karta ma vétsi Cteci vzdalenost nez privések ¢i naramek.

¢ |dentifikator ke snimaci jen vodorovné prikladame, neni nutné jej pokladat. O precteni jsme u APR-

P20/HS/USB informovani zvukovym signalem a bliknutim LED diody ¢ervené&, u TWN-3 nikoli.

Prace s lokalnim snimaéem otisku prsti Prsty pro zadavani
e je doporuceno zadavat palce, ukazovaky a prostifedniky
e nedoporucuje se zadavat prsty s poskozenymi nebo znecisténymi otisky
e je doporuceno kazdé osobé zadat alespon 2 prsty (napf. levy a pravy ukazovak)

Podminky spravného fungovani optickych snimacu otiskl prsti

a. Optické snimace nelze pouzivat:
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e na mistech s pfimym slune¢nim zarenim
e na mistech, kde se vyskytuje magnetické pole (monitory, repro, ...)
¢ na mistech se zvySenou vlhkosti nebo prasnosti

e v mrazu a vysokych teplotach (provozni teploty O az +40°C)

b. Potize se ¢tenim otisk mohou nastat, pokud jsou:

e studené prsty - z blizka dychnout na prst nebo promnout prsty
e poskozené otisky — nutno nahradit pouzivani otisk( ID kartou

e Spinavé prsty - ocistit, omyt

¢ suché prsty - fouknout nebo dychnout z blizka na prst

e vihké (mokré) prsty - otfit, osusit

e drobné détské prsty — nutno nahradit pouzivani otisk( ID kartou

PFikladani prstl na senzor

¢ VVychozi parametry snimace lze zménit v agendé Konfigurace aplikace na zalozce PFistup v sekci
Lokalni snimaé otiskd. Doporué¢eno ponechat pdavodni.

e Aby bylo mozné otisky zadat, snimac¢ musi svitit ¢ervené (zapind SW Aktion.NEXT automaticky dle
potreby).

e Spodni okraj nehtu ma byt umistén do stfedu senzoru (viz kfiz na fotografii).

e Prsty se na senzor pfikladaji mirnym tlakem na dobu vyhodnoceni (cca 0,5 s).

e Do systému se zpravidla zadava kazdy prst 3x. Po kazdém uUspésném pokusu zvednéte prst a znovu

priloZte. Tim se vytvofi vice vzorl jednoho otisku, nez kdybyste ponechali prst po celou dobu zadavani
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stale na senzoru, a zvétsi se rozpoznavaci schopnost otisku prstu.

Spravné prikladani prstu

Spatné prikladani prstu

prilis mala plocha prstu na snimaci snima se prostredni ¢lanek prstu

Dulezita upozornéni!

e Snimac¢ musi byt v roviné s loktem, proto je vhodné si sednout ke stolu. Prst musi kopirovat tvar

snimace, aby byla snimana co nejvétsi plocha prstu.
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Spravné prikladani

e Pfed zadanim nové osoby je nutné otfit povrch snimaci plochy suchym hadirikem.

e Pokud zadate do systému vyse uvedené nevhodné otisky, pfipadné budete prikladat prsty Spatné,
pravdépodobné pozdéji nebudou rozpoznany.

e Zcela zasadni je spravné prvotni zadani otisk( do systému.

e Osobg, kterda ma pfi zadavani otiskl do systému problémy, je vhodné vydat ID kartu.

e Pred zadanim otisku nové osoby je vhodné, aby pracovnik zadavajici otisky, vlastni zadani a prikladani
otisk( predved!.

e Snimac nesmi pfijit do styku s kapalinami jako je voda, napoje ¢i chemicka rozpoustédla.

o Casto snimac &istéte a utirejte prach. Pfi &ist&ni nepouzivejte vodu, ale suchy jemny hadfik.

Ochrana osobnich Gdaji Biometricka zafizeni identifikacniho systému Aktion neukladaji otisk lidského

prstu do své paméti, ale dany otisk prevadi na jednoznaéné identifikac¢ni ¢islo osoby (identifikator), které

je ulozeno v databazi. Z identifikatoru nelze zpét vygenerovat otisk prstu.

Agenda Osoby

Po spusténi agendy Osoby, ktera se nachazi ve slozce Ciselniky, se objevi seznam osob pfehledné

uspofadany do organizacni struktury. Dvojklikem na fadku s osobou otevrete jeji detail.
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- NS & osoby [x)

Organizacni struktura

&4 1, Struktura

Sem pretahnéte zahlavi sloupce, podle kterého chcete seskupovat

Pfijmeni 4 | Jméno Osobni dislo Status Organizacni struktura !
i <bez zafazeni> : 1
E:.l-@EFGCZspoI.sr.o. : ;
in  <bezzafazeni> Bicik Viadimir 000067 Pitomen Struktura - EFG CZ spol. sr.o0. -Turnov -IT
@ ) Praha Bym Ondrej Struktura - EFG CZ spol. sr.0. - Turnov - IT
e- {3 Turnov Hladik Lukas Pritomen Struktura - EFG CZ spol. sr.0. - Turnov -IT
<bez aiozeni> | NS oo (SN [ ——rprp——— g ————
~&p Administrativa | posteincky  Josef 000014 Struktura - EFG CZ spol. s r.0. - Turnov - IT
- HW konstrukce Rypl Pavel 000015 Struktura - EFG CZ spol. s r.0. - Turnov - IT
i ?kalidq? Stanislav 000028 Struktura - EFG CZ spol. s r.0. - Turnov - IT
t" Projekce .Sikola Petr 000019 Pfitomen Struktura - EFG CZ spol. sr.o0. - Turnov - IT
by Realizace

X [¥] [Organizacni struktura] Jako 'Struktura - EFG CZ spol. sr.0. -Turnov -IT%' ~

Pozn.: Pro praci v agendé Osoby je nutné mit patficna opravnéni. Podrobnosti jsou v manualu Role a

Uzivatelé, ktery je soucasti instalace SW Aktion.NEXT.

Operace provadéné v seznamu osob

Zrusit Nastavit | Posledni | Zablokovat || Osobni
pritomnost pritomnost | prichody | pristup vykaz

L.
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PotStejnsky  Josef 000014

Nowvy Ctrl+N
Hromadna zména
Kopie

Otevrit Ctrl+0O
Smazat Delete

Odeslat email
Zrusit pritomnost
Nastavit prfitomnost
Posledni prichody

Zablokovat pristup

OO0 XS ED

Osobni vykaz

V seznamu osob Ize oznaéenim osoby/osob po stisku pravého tlagitka mys3i provadét rizné operace (b&zné
operace jako Novy, Hromadna zména, apod. nebudou popisovany). Ty jsou také na pruhu s ovladacimi

prvky na zaloZce Souvisejici akce.

¢ Odeslat email - vybrané osoby, pokud maji spravné vyplnény e-mail v detailu osoby na zalozce
Dopliujici adaje, na podzaloZzce Kontaktni Gdaje, se stanou pfijemci nové e-mailové zpravy. UZivatel
musi pouzivat e-mailového klienta, ktery tuto funkci podporuje (napf. MS Outlook).

e Zrusit pFitomnost - zrusi vybranym osobam pfitomnost v zéné. Tyka se predevsim stavU, kdy si osoba
zapomnéla oznacit odchod.

¢ Nastavit pFitomnost - nastavi vybranym osobadm pfitomnost ve vybrané zéné. Je-li osoba jiz pfitomna,
pak ji Ize nastavit pfitomnost do jiné zény nebo na jiny ¢as, ale tento datum a ¢as nesmi byt starsi, nez je
u osoby nastaven. Tyka se predevsim stavl, kdy si osoba zapomnéla oznadit pfichod.

¢ Posledni prichody - zobrazi okno se vdemi prichody vybranych osob za aktudlni mésic. Nejsou
zobrazeny zadné diagnostické udalosti ani neplatné prlchody.

e Zablokovat pFistup — zablokuje pfistup vybranym osobam na vSechny snimace a to jak na ID karty,

otisky, ale zablokuje i pfihldseni osobé& do SW Aktion.NEXT pomoci lokalniho snimace otisku prstl a
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pomoci lokdlniho snimace ID karet. Zrusit blokaci je nutné v detailu osoby na zalozce PFistup,
podzalozce Identifikatory a Biometrie zrusenim zatrzitka u polozky Blokace. Ma-li osoba pfifazeno vice
identifikatord, je nutné pro kazdy z nich blokaci zrusit.

e Osobni vykaz - zobrazi osobni vykaz (detailni dochazkovy prehled za vybrané obdobi) vybranych osob.

Podrobnosti v samostatném manualu Osobni vykaz.

Hromadna zména

Funkce dovoluje provést alespon se dvéma vybranymi osobami hromadnou zménu nastavenych

parametrl. Pfestoze je vybrano vice osob, zobrazi se idaje o prvni z nich.

R e

L_H-? ZaKladni tdaje - Osobni (idaje Fotografie
e Poznamka
| 1. Pozamka Iméno: Marek
Fotografie

Prijmeni: |Hana'k
i iy Fotografie _

i Titul pred: Titul za:
- Osobni Gdaje Ll [ i

|

|

[ ]

B oméno | Osobni dislo: 000106 |
|

]

=]

- Organizac... Rodné dislo: |0°0 2

- Pohlavi Datum narozeni: |

-l Datum nar... - -m

-ld Rodné dislo Pohlav -

- Osobny &slo Organiza&ni struktura: |éﬁ Projekce . |

--d Titul pied Pracovni zafazeni: | Xl

- Titul za

- Priimeni Pozndmka

- & | PIN -

- Pracovni z.., - |

E fi ktualizace: |7.7.2011

&-[I5 Dopliiujic' idaje R

-5 Adresa

— =

V levé ¢asti s ndzvem Hromadné zmény je strom, kde je vidét, jaké udaje Ize hromadné zménit a jaké

nikoli. Ve vychozim stavu jsou véechna policka v pravé ¢asti neaktivni. Symboly:

X udaj nelze ménit - je jedinec¢ny pro kazdou osobu nebo by postradal smysl.

o U udaj je mozné zménit U kliknutim na polozku nebo na symbol se zméni na 0 a policko

s parametrem se stane aktivni (dovoli jej zménit).

° 0 udaj je nastaven pro zménu - do aktivniho poli¢ka/poli¢ek zadejte pozadované hodnoty a po

stisku tlac¢itka ulozZit se zména projevi u véech vybranych osob.

Vyhledavani osob a pfihladovani do SW Aktion.NEXT pomoci ID karet a otiskU:

V seznamu osob po pfilozeni ID karty k lokalnimu snimaci ID karet nebo po pfilozeni otisku na senzor
lokalniho snimacde otisku prstd se kurzor zastavi pfimo na osobé, kterd ma ID kartu/otisk pfifazeny. Pomoci

ID karty se Ize na lokalnim snimaci ID karet prstd po zadani osobniho &isla pfihlasit do SW Aktion.NEXT. Na
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lokalnim snimadi otisku prstd stacéi pouze priloZit otisk prstu na senzor.

Pfifazeni ID karet/otisk&l osobam

Identifikator nenalezen, chcete ho priradit vybrané osobée?

eIl

sanmny,
S EAEEEEA AR R ERER AR R uununu;

| Ano 1[ ‘l Ano a dalsi 1‘

Kliknéte na osobu, které chcete pfifadit ID kartu a prilozte ke snimaci novou (nepfifazenou) kartu. Objevi

se hlaseni, ze identifikator nebyl nalezen a zda jej prifadit vybrané osobé. Na vybér jsou tyto moznosti:

1. Ano - pfifadi identifikator vybrané osobé. Volba vhodna pro individudlni zadani karty jedné osobé.

2. Ano a dalsi - priradi identifikator vybrané osobé, kurzor se posune na dalsi osobu pro zadani dalsi nové
karty. SlouZi pro hromadné zadavani identifikatord vice osobam najednou podle aktualniho fazeni a
filtru shora seznamu postupné dold.

3. Storno - identifikator nebude pfirazen.

Pozn.: Otisky prstl nelze v seznamu osob pfifazovat. Ty se zaddavaji v detailu osoby na zaloZce PFistup,

podzalozce Otisky prstu kliknutim na vybrany prst.
Detail osoby

Zobrazi podrobnosti o vybrané osobé. Novou osobu zalozite stiskem tlacitka Novy v seznamu osob, nebo

v detailu existujici osoby. Pokud budou zadavané udaje o osobé podobné, je mozné vyuzit tlacitko Kopie.

Zalozka Zakladni udaje
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[RZEE A0S Dopliuic Udaje Dochazka
| Osobni Gdaje Fotografie
JIméno: |Pave[

Pijmen: |Pluhaf

|
|
Titul pfed: Titul za: \:’
Osobni &slo: 000053 |
|

|

Rodné &islo: 7901093442

Datum narozeni: s.1.2011

Pohlavi: PIN:

Organizacni struktura: | dp IT . ‘

Pracovni zafazeni: | - X]
| Poznamka

E Fotografie a jeji aktualizace: [9.3.2011 10:29:40 0 2.

Vyplnte véechny pozadované Udaje. Jde zejména o osobni udaje.

PIN je CtyFmistny ciselny kéd, ktery slouzi pro identifikaci na snimacich s PIN klavesnici a pro moznost
prinlaseni do SW Aktion.NEXT, webové a mobilni aplikace pomoci Osobniho ¢isla a PINu. Organizac¢ni
struktura je vyplnéna podle toho, kde se v organizacni strukture pravé nachazite. Organizacni struktura se
vytvaii v agendé Organizacéni struktura. Kliknutim na ... ji Ize libovolné zménit, popf. vybrat z nejcastéjsich
pomoci rozbalovaciho menu klikem na Sipeé&ku. Stisknutim tladitka ... pfidate/zménite osobé fotografii, X

fotografii vymazete.
Zalozka Pristup

Tato sekce obsahuje 3 (4) podzalozky. Aby osobé fungoval pfistup v ramci firmy, musi mit zadan alespon
jeden identifikator (zalozka Identifikatory) a/nebo otisk (zalozka Otisky prstd) a nastaveny prava na pfistup

na konkrétni snimace/dochéazkové terminaly (zédlozka Opravnéni pfistupu na snimade).

1. Identifikatory - slouzi k pfifazeni/odebrani ID karty osobé&, blokace pfistupu, omezeni platnosti. Ma-li
osoba pfifazeno vice ID karet, je mozné zablokovat pouze jednu z nich. Uplna blokace osoby se provadi
v seznamu osob stiskem pravého tlac¢itka mysi a volbou Zablokovat pristup. Podrobnosti v kapitole

Seznam osob.
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Zakladni Gdaje | Doplnujia ddaje |PF|'stup Dochazka | Cinnosti | Kategorie stravnka | Prehledy skolent

I JGER TGSl Otisky prstd | Biometrie obliceje | Opravnéni pristupu na snimace

ﬂNovy'“EOd-ebrat g Ztracen | | L

Identifikitor:
Evidencni dislo: [ | Technologie: |UNIQUE (H4102) -
Interni &islo diouhé (HEX): |FCF278 | Typ: |karta v
Interni &slo krdcené (DEC): | D0D0016577147 |
Platnost od: | . | Platnost do: | - |
Blokace: F Bezpetnostni karta:
Poznamka: [ | |
Identifikatory:
.rEvidenEnl' dslo | Technologie Typ Interni éslo dlo... | Interni &slo krd... | Platnost od Platnost do Blokace Bezpedn... |Poznamka 1
B =]
S e 7 N
asa UNIQLE (H41 Karta 300319AF9 0012888152825

Q¢ Zménil: FrantiSek Huk 'E?, Cas zmény: 07.04.2017 12:20:13

Pozn.: Pomoci Sipek je mozné sbalit/rozbalit sekci Identifikator.

e Evidencni Cislo - Cislo, které je pridéleno osobé, zpravidla vytisténo na identifikatoru a ¢asto se shoduje
s osobnim &islem. Evidenéni &islo se viak na rozdil od &isla interniho &isla mize opakovat. Slouzi pro
snhazsi orientaci v systému, zejména v seznamu zadanych a dosud nepfifazenych identifikatoru.

e Interni &islo dlouhé (HEX) - jedineéné ¢&islo identifikatoru v hexa tvaru, které je v ném zakédovano. Cislo
identifikatoru je zobrazeno po pfilozeni identifikatoru k lokalnimu snimadi identifikatord v agendé
Identifikatory, Osoby a Vozidla.

¢ Interni Cislo dlouhé (DEC) - Interni ¢islo dlouhé (HEX) prevedeno na desitkovy tvar.

e Technologie - jde o volbu technologie identifikatoru (pouze informacni, na funkcionalitu nema vliv). Lze

zvolit tyto:

o UNIQUE (H4102)
High Security (HS)
MIFARE (MF)
ABA Track

o HID

o

[¢]

[¢]

Pozn.: Pokud se osobé zadava identifikator pomoci lokdlniho snimace, pak se technologie rozpozna

automaticky.

e Typ - existuji tfi zakladni typy identifikator(:

o Karta - bezkontaktni karta.
o Privések - bezkontaktni klicenka.

o Naramek - bezkontaktni plastovy naramek.
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o Vstupni kéd - 6mistny kéd slozeny z Cislic 0-9.

¢ Platnosti a blokace - u identifikatoru Ize nastavit datum, od kdy do kdy ma platit. Po vyprseni platnosti
nebude identifikdtor na snimacich fungovat. Po zaskrtnuti tlacitka Blokace je identifikator na snimacich
nefunkéni.

e Bezpecnostni karta - identifikator je souc¢asné uloZen v zaloZzni paméti snimace. Zajistuje garantovany

pristup v pfipadé offline rezimu. Maximalni mnozstvi bezpecnostnich karet v systému je 100.

Pfifazeni ID karet osobé Prilozte k lokalnimu snimaci ID karet novou (nepfifazenou) kartu. Tato se

automaticky prifadi aktualné editované osobé.

Prace s identifikatory

e Novy Ij slouzi pro zadani nového identifikdtoru bez pomoci lokdlniho snimace ID karet. Pro uloZeni
zadznamu je nutné vyplnit Interni &islo. Novou ID kartu pfiloZzte ke snimagi/dochdzkovému terminalu.
Oteviete agendu Udalosti a v sekci Filtrovani dat zaskrtnéte volbu Alarmy (slozka Ciselniky) si zdznam
vyfiltrujte (ve sloupci Uddlost musi byt ,Nezndma karta"). Otevrete detail zaznamu, zkopirujte
13mistné/8mistné &islo z pole Identifikator a to viozte do pole Interni &islo dlouhé (HEX) v detailu osoby
na zalozce PFistup. DalSi moznosti jak pfidat novy identifikdtor osobé je vybér z rozbalovaci nabidky

u polozky Evidenéni Cislo.

e Kopie Ii] vytvori kopii existujici pfifazené ID karty. Pro ulozeni osoby je nutné zménit interni Cislo (to je

jedinec¢né). Postup pro ziskani Interniho Cisla bez lokalniho snimace ID karet je shodny jako pro Novy.

e Odebrat % odebere pfifazeny identifikator osobé a nastavi mu stav Nepfifazen. Takovy identifikator

Ize osobé pfrifadit. Takovy se nabizi v rozbalovaci nabidce Evidenéni Cislo.

e Ztracen %

v rozbalovaci nabidce Evidenéni €islo. Pokud se opét najde, bude nutné zménit stav identifikatoru na

odebere pfifazeny identifikator osobé a nastavi mu stav Ztracen. Tento se nebude nabizet
NepfFifazen a pfidat ho pUvodni osobé.

2. Otisky prstl — dovoluje osobé zadat otisky prstd pro jeji identifikaci na dochazkovych terminalech/sni-

macdich. Otisky se zadavaji pouze na lokalnim snimadi otisku prstl. Kazda osoba vedena v systému muUze

mit pfifazen jeden, i vice otisk{ prstd. Otisk prstu slouzi jako bezpe&néjsi ndhrada za identifikator (karta,

privések, klicenka). Zde je mozné otisky prstl zadavat, ¢i naopak odebirat.
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Zakladni udaje | Doplnujic Gdaje l Pfistup Cinnosti | Kategorie stravnka | Prehledy skoleni

Identifikatory |[MelEZIX vl Biometrie obliceje | Opravneni pristupu na snimace
Platnost od: | v Platnost do: v
Blokace:

|7 Nastavit bezpecnostni otisky |

D Svétle zelenou barvou jsou zvyraznéné prsty, které jsou jiz zadany. Déle je mozné omezit platnost otisku

pomoci datumu &i jejich blokace.

Bezpecnostni otisk (pouze otisky ISO pro snimace z fady eSeries) — otisk je souc¢asné uloZzen v zalozni
pameéti snimace. Zajistuje garantovany pristup v pfipadé offline rezimu. Maximalni mnozstvi

bezpeénostnich otiskl v systému je 80 a jedna osoba muze mit maximalné 2 bezpeénostni otisky.

Pozn.: Pomoci otisku prstd se uzivatelé také mohou prfihlasovat do SW Aktion.NEXT. DuleZité je, aby
konkrétni uzivatel mél pfifazenu osobu, kterd ma zadany otisky. Neni-li osoba provazana s uzivatelem, pak

po pfihlaseni do systému bude aktivni jako systémovy uzivatel SystemAktionFP s minimalnimi pravy.

Zadani otiskl osobé

a. Kliknéte na obrazku na vybrany prst a objevi se okno pro zadavani otiskl.

b. Zvolte minimalni pozadovanou kvalitu otisku (globalni nastaveni v agendé Konfigurace aplikace na
zéloZce PFistup - polozka Minimalni kvalita otisku, vychozi hodnota je nastavena na 80%).

c. Prilozte vybrany prst na snimac a po Uspé&sSném zadani prst sejméte se snimace.

d. Je nutné zadat 3x stejny prst. Na obrazku je vyobrazen svétle zelenou barvou prst, ktery pravé
zadavate.

e. Uspé&sné zadani je zobrazeno svétle modrou barvou, 3patné zadani je zobrazeno éervené, nezadano je

zobrazeno bile. Po Spatném zadani je nutné pokus opakovat.
Zadani bezpeénostniho otisku
a. Kliknéte na tla¢itko Nastavit bezpecnostni otisky.

b. Kliknéte na otisk, ktery ma byt bezpecnostni (jiz zadany). Pokud ma osoba zadany pouze jeden otisk,

automaticky se nastavi jako bezpecnostni po kliknuti na tlacitko Nastavit bezpeénostni otisky.
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Biometrie - zadani otisku

Pravy ukazovacek

— ;-t-.._:-:"__,.- —
o —_— S

h Y 7 \
|~~~ | *

~ 7 N\
a (@ A "N ;
\ f./ N’ S\ 4

\-“"""-L____..-r"! e ..--"'Hf

Minimaini poZadovana kvalita otisku (%): | 8d 2

Musite Uspésné nadst 3x otisk.

1

95%

3

Zdvihnéte, prosim, prst ze snimace otiskd.
Odebrani
bezpecnostniho otisku
a. Kliknéte na tlac¢itko Nastavit bezpecnostni otisky.
b. Kliknéte na bezpecnostni otisk, ktery ma byt odebran (jiz zadany). Pokud ma osoba zadany pouze jeden

otisk, automaticky se odebere po kliknuti na tlacitko Nastavit bezpecénostni otisky.

Smazani zadaného otisku

a. Kliknéte na zadany prst. Prst je zvyraznén svétle zelenou barvou.

b. Objevi se varovani, zda si pfejete smazat vybrany otisk.
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. Opravdu chcete smazat otisk prstu [Levy ukazovacek]?

Enu [I ‘ BEAEAREREAERR RS RRRRE RE AR q.p-..-n.:

!unu BEERAERE R R R R ununl

c. Po potvrzeni dojde ke smazani.

3. Opravnéni pristupu na snimace Slouzi k nastaveni pfistupovych prav osobé na konkrétni snimace a

terminaly v ramci firmy.

(i | oy [LRORY Do | Covie | atepore s | Heed) ok |
“Identifikatory | Otisky prsti | Biometrie obliceje |ONETA S RienT = TR ]
Typ pristupu:
|\¢1astn|‘ -|
[Nazev A |Piistp | Dochézka |Méd pristupu Platf od Platf do Reim identifikace )
‘2 Hradec Krélové V) (X -
L. D Most (V] (%]
‘D Praha (V] W
EIJ 3 Testovéni eReaders (V] [%
e- 5 Turnov (V] (%]
L'.:'J--d‘g—b Turnov 1, patro (V] (%)
- Administrativa V] (%)
é’ Hlavni vstup (V] (% Dle snimace
i IT “ Nedefinovéno Nedefinovéno
g Kuchyrka (V] (%] Identifikédtor nebo biometrie
-E.fp Logistika (V] (%] Identifikdtor a biometrie
- Obchod 9 w
'Q"' Projekce (V] [X] —

Jednotliva prava mohou mit ¢tyfi zakladni stavy: 0 pravo je direktivné zakazano L pravo je

zakazano dle vyssi urovné (nadrazené organizacni struktury) “ pravo je direktivné povoleno v

pravo je povoleno dle vyssi Grovné (nadfazené organizacni struktury)

Pozn.: Kliknutim u pfislusného prava na stav se zméni jeho hodnota.

e Typ pFistupu - z hlediska nastavovani pristupovych prav je nejlepsi vyuzit Skupiny opravnéni nebo

Skupiny snimacu, kdy je volbou skupiny nastavi pfistup.

o Dle nadfazené drovné - vychazi z nastaveni v agendé Organizacni struktura na zaloZce Pristup. Pri
prebirdni nadrazené drovné se vychazi z Urovni pocinajici nadrfazenou urovni. Bude-li nalezena
zména v pfimo nadfazené Urovni, pfevezme se opravnéni z ni, pokud ne, pokracuje se ve vyssi Urovni
tak dlouho, dokud se nenarazi na Strukturu. Pokud neni zadna zmeéna ve Struktura, bude pristup
viude zakazan. Napf. existuje-li organizaéni struktura Struktura - Firma - Poboéka/Oddéleni a pro

strukturu Poboéka/Oddéleni jsou nastaveny pfistupy na védechny snimace, pak bude typ pfistupu
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nastaven pravé dle struktury Poboé&ka/Oddéleni.

o Vlastni — na vlastni typ pfistupu se roletka pfepne automaticky, pokud provedete néjakou zménu
Vv opravnéni ve strukture.

o Skupina opravnéni - slouzi k vybéru definované skupiny opravnéni v agendé Skupina opravnéni.
Skupinu opravnéni je mozné zmeénit stiskem ... V otevieném detailovém okné je mozné vybrat
existujici nebo vytvofit novou skupinu opravnéni.

o Skupina snimaéu - slouzi k vybéru definovanych skupin snima&d z agendy Skupina snimaéu. Jeden

konkrétni snimac¢ nemuze byt ve vice skupinach snimacu.

e Nazev - zde se zobrazuji ve struktufe umist&né snimacde s jejich nazvy. Snimadce/terminaly/kontroléry se
umistuji do struktury v agendé HW struktura.

¢ PFistup - volbou polozky se povoluje/zakazuje pFistup na vybrané snimace.

e Dochazka - urcuje, zda se na vybraném snimaci budou data pocitat do dochazky. Vhodné napf. pro
dochazkové terminaly umisténé na vratnici nebo u vchodu do firmy. Nesmi nastavovat u dvefi napf. do
kancelafri Ci do jiné budovy v ramci aredlu firmy.

e Méd pfistupu - upfesnuje pro vybranou osobu na vybrany snima¢ omezeni pfistupu.

¢ Plati od/Plati do - omezeni platnosti na konkrétni snimace.

¢ Rezim identifikace - umoznuje zménit na konkrétni snimace formu identifikace osoby. Na vybér je:

o Dle snimace - vychozi hodnota - v zavislosti na typu snimace je identifikace bud'na otisk, nebo
ID kartu.

o ldentifikator nebo biometrie - k prichodu je mozné pouzit bud'ID kartu, nebo otisk prstu.

o Identifikator a biometrie - bezpecnostni forma identifikace, kdy je pro prichod vyzadovano
priloZzeni ID karty a nasledné otisku, nebo naopak.

o Pouze biometrie - prilozeni ID karty bude odmitnuto, prlchod pouze po pfiloZeni otisku.

Zalozka Cinnosti

Slouzi k pfehledu a vytvafeni ¢innosti osob zejména jako evidence agendy vydanych identifikatoru,
provedenych gkoleni, uzavfenych smluy, atd. Cinnosti je mozné také vytvaret v agendé Cinnosti. UZivatel
mUZe osobé pridélit E¢innost novou, zkopirovat nebo stornovat existujici. U kaZzdé nové ¢innosti je nutné

zvolit typ. K typu je vztazeno zadani datumu od/datumu do.

Pozn.: Cinnost nelze smazat, ale pouze stornovat po zadani davodu.
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Zakladni udaje | Doplnujid udaje | Pristup Cinnosti [IEEREEEN
[} Novy (/] Kopie = X Stornovat | | |>
Cinnost: 2
Gislo:  [PI020110003 | Popis:
Typ: 5= Predani identifikdtoru osoba I
Datum od: [3.1.2011 -|
Datum do: [ - |
Pozndmka: | i
Cinnosti:
Cislo A Typ Datum-od | Datum-do | Stornoval | Cas storna Déveod storna
V520110001  Vstupni Skoleni 3.1.2011 3.1.2011 Pluhaf Pavel 18.10.201106:23:22 Chybné zadani datumu do.
V520110002 Vstupni Skoleni 3.1.2011 3.1.2013

Agenda Udalosti

Tato agenda se nachazi ve slozce Ciselniky a poskytuje uceleny pohled nad dénim ve spole€nosti. Ziskate
tak informace, jaké udalosti vznikaji na jednotlivych snimacich (napft. prilozeni neznamé karty, prlchod,

pranik, zména stavu snimace, pouziti tlac¢itka, apod.).

' =y Udélosti x|

HW struktura ¥ | Zéna Udalost ¥ | Adresovy bod Identifikator Driitel Kod uddlosti | Smér | Cas udalosti ¥ | Cas zépisu do DB

Sklad 1.NP Neznama karta Sklad 1.NP 0018958327397 fi\rm}r Jiri 69 30.04.2014 17:07:57 30.04.2014 17:07:57
Sklad 1.NP Neznama karta Sklad 1.NP 0018958327397 Zivny Jifi 69 30.04.2014 17:07:53 30.04.2014 17:07:54
Slovnaft colnica Biometricky prichod EFG Slovnaft... 0000016575034 Nosal Ivan 110 Odchod 30.04.2014 17:07:36 30.04.2014 17:07:41
Sklad Turnov  Priichod KSC/E sklad a ... 0018958327397 Zivny Jifi 67 Prichod 30.04.2014 17:07:34 30.04.2014 17:07:38
Sklad Zavreni KSC/E sklad a ... 82 30.04.2014 17:07:30 30.04.2014 17:07:32

Agenda Monitor spravcu zafizeni

Tato agenda se nachazi rovnéz ve slozce Ciselniky. Slouzi pro komunikaci mezi fidicim poéitaéem
(komunika¢nim serverem) a jednotlivymi pfipojenymi aktivnimi adresovymi body (zafizenimi). Zde je

mozné sledovat ve struktufe umistény a zapojeny hardware a provadét rlizné operace:

¢ Zjistit konfiguraci — zobrazi okno s podrobnymi informacemi o vybraném hardware.

e Aktualizovat - provede plnou aktualizaci zafizeni.

e Zobrazit prubéh aktualizace - v otevieném okné jsou vidét jednotlivé pfikazy posilané do zafizeni.
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Nastavit ¢as - umoznuje nastavit ¢as do vybraného zafizeni.

Zjistit ¢as - zobrazi se Cas, ktery je ve vybraném zafizeni.

Zalohovat RAM - zalohuje hlavni pamét zafizeni do souboru s koncovkou RAM.

Aktualizovat FW - pokud neni ve vybranych zafizenich aktualni firmware, provede nahrani

nejnovéjsi verze.

Nahrat FW - dovoluje nahrat firmware pfimo ze souboru.

e Reset - restartuje zafizeni.

@ @ @ |3 Nastavit fas 4 Aktualizovat Fi
P Ziistit Eas @@ Nahrat FW

Zjistit  akbualizovat Zobrazit pribeh ) . Zaviit
konfiguraci aktualizace | @ Zdlohovat RAM @ Reset

kJ Monitor komunikace ‘

Spravce zafizeni: |Spravce zafizeni [vychozi] -
rN-ézw Cas posl. komunik... | Stav posl. komuni... | Cas posl, aktualizace | Stav posl. aktualiz... | Pritbéh )
----- Spravce zafize,.. 18.1,2010 13:11:09 OK
... Ethernet linka
- 15.1.2010 13:11:04 o4 18.1.2010 13:10:31 |Probihd piné aktual...

Agenda Identifikatory

Po spusténi agendy Identifikatory, ktera se nachazi ve slozce Ciselniky, se objevi seznam vSech dosud
zavedenych karet, privéskd, ... (identifikator(). V seznamu mate mozZnost zjistit informace, zdali ma
identifikator drzitele, je-li zablokovan ¢i jeho dobu platnosti. Dvojklikem na urcitou polozku se otevre jeji

detail.
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Agenda Mody otevirani

Agenda se nachazi ve slozce PFistup. Detailové okno agendy Médy otevirani slouzi pro definovani a editaci
téchto mdédu. Nadefinovany maod otevirdni se poté prifazuje k adresovému bodu. Pro zadani rezimu

otevirani v jednotlivych dnech a ¢asovych Usecich slouzi tlac¢itka:

*® M6d otevirdni [Administrativni budova]

Podpora
L] Kopie |==| % | &
LI X"_-‘.—_'r. 5 . ’ I_
0 Ulosit Aktudini | Predchoz
(J Obrovit - zobrazeni ~
Iy
| Z&kadni Gdae |
Nazev: IAdministrati\ml’ budova
[ 0 i 2 3 4 5 [} 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 )
i
Po :_:
Ut
St
Ct
Pa
So
Ne
Sv
51
52
53
52 23:00 - 23:15 ) Volno () Zakaz ) Karta ("IPIN () IK nebo biometrie () IK a biometrie [~ Jaatrege eyt .

oo¥-2lne oREOPOWSHeL! zafizeni (dvefe, turnikgiszayora), ke ktgr@npuigs smimac pFi;ojepm,abugﬂeoMﬁé4:32:35
TGN, nen(fthe BALAERNRAER KaRg: o sidsrena ke kot mon s
e Zakaz - vstup nebude umoznén ani drziteldm identifikatoru, dvefe a jinad zafizeni pUjde otevfit pouze
mechanicky, nebo pfipojenym tlacitkem.
e Karta - snimac uvolni dvere, zavoru Ci turniket az po pfilozeni identifikac¢ni karty.
¢ PIN - mimo identifikac¢ni karty musi jeji drzitel zadat také osobni kéd, aby mu byl umoznén vstup.
¢ |IK nebo biometrie — snimac uvolni dvere, zavoru Ci turniket az po prilozeni identifikacni karty nebo
otisku prstu.

¢ IK a biometrie — snimac uvolni dvere, zadvoru ¢i turniket po pfiloZzeni identifikacni karty a sejmuti
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otisku prstu.

e Pouze biometrie — snimac uvolni dvefe, zavoru, turniket poté, co sejme otisk prstu.

Stisknutim levého tlac¢itka mysi a souc¢asnym pohybem po ¢asovém poli probéhne oznaceni ¢asového
rozmezi, na které ma pristup zakazan, omezen, nebo naopak povolen. Nové zadany Méd otevirani se objevi

Vv pfislusné rozbalovaci nabidce v detailovém okné agendy Adresovy bod u pfislusného snimace.

.. Adresovy bod [KSC 05 technické+logistika]

Upravy Podpora
Aktudini | Pfedchozi Nasledujid Historie
ZaZnamu
Nazev: KSC 05 technické Hogistika | Komunikaéni linka: PETH/485 192. 168. 100.45: 14001
rNézev Hodnota -
- Typ adresového bodu KSC - Kontroler SingleCon
- Aktivni
- Parametry
i~ Adresa 00-05 [005]
&) Vyitani Periodicky
L. Perioda vydtani 5s
-« Doba zobrazeni 3s
- Spolecné dvefe
- Format snimac Wiegand
- Pristupovy kalendar Vychozi
(54 Snimac 1 vl
-~ Nazev Technické oddéleni
- Typ & snima¢
Viastnosti: - Dvefe otevirat Haditkem
- HlaSeni aZ po otevfeni dvefi
- Nahodna kontrola osob
- Doba sepnuti zamku 2s
- Mayiini doha otever 155
& Mod otevirani Administrativni budova e X
e PP Lioh R Towrmas

Pokud tedy nastane situace, Ze ma identifikator pristup na dany snimac povolen, ale snima¢ ma ve svém

maodu otevirdni nastaveny zakaz, nebudou dvefe po pfilozeni identifikatoru ke snimaci otevreny.

Agenda Maody pristupu

Agenda se nachazi ve slozce PFistup. Detailové okno agendy Médy pfistupu slouzi pro definovani a editaci

téchto maodu.

doc.aktion.cz 20/32


https://doc.aktion.cz

P aKTIOM Nastaveni pfistupového systému

B, Mdd pristupu [Po-P3 6-18]

Domd Upravy Podpora

) Cikeme =1 [ o7 o
U 3 smazat L-JJ L\‘é | | = v @
Novy ofit Bini | Fiedchoz Nasledujid  Historie
zamamu

& Obnovit

| zékiadni udaje | [+ |

Nazev: [Po-Pa 6-15 |
,

0 1 2 3 4 5 & 7 5 3 10 11 | 12 | 13 | 14 | 15 | 16 | 17 | 18 19 | 20 | 21| 2 | 23
Po
Ut
St

Ct

Pa

So
Me
Sv
S1
52

53

|Pn 23:15-23:30 ) volno

Q¢ Zmenil:

Casové pole bilé znamen3, Ze pfistup neni omezen, éervena predstavuje zdkaz. Pro nastaveni zakazu,
kliknéte na tlacitko Zakaz a stisknutim levého tlacitka mysi a souc¢asnym pohybem po ¢asovém poli
oznacte Casové rozmezi, na které chcete pristup zakazat (vlevo dole najdete presnou informaci o ¢ase, ve
kterém se kurzorem pravé nachazite). V dolni ¢asti Casového pole jsou svatky a dalsi specialni dny. Stejnym

zpUsobem jako Zakaz funguje tlacitko Volno (bilé).

Noveé zadany Mdd pfistupu se objevi ve vSech agendach, ze kterych je mozno provést pfifazeni jednotlivym
identifikdtordm (v Organizaéni struktufe, Osobach, Vozidlech a Skupinach opravnéni). Méd pfistupu je

podfizen Médu otevirani, ktery se vaze ke snimaci.
Zakladni Udaje | Dopiujd udzje (WaiST:l Dochazka | Cinnosti | Prehledy Skoleni
Identifikatory | Otisky prstd | Biometrie obliceje [ Opravnéni pfistupu na snimace ]

Typ pristupu:

|V|asir|i v|

"Nazev Pfistup Dochadzka | Mdd pristupu Plati od Plati do

B J|EFG (%] (%]
Prozvonéni telefonem Q <
... %) Mobini aplikace . .
Flscosacs: | 7 | 7 DTSR i ieeion

Pokud tedy nastane situace, Ze ma identifikator pfistup na dany snimac povolen, ale snimac ma ve svém
modu otevirdni nastaveny zakaz, nebudou dvere po pfilozeni identifikdtoru ke snimaci otevieny. Pozn.:

Snimac je schopen rozeznat maximalné 14 rdznych maédu pfistupu.

Agenda Pristupové kalendare Agenda se nachazi ve slozce Pristup. Spravné nadefinovany pristupovy
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kalendar je velmi dlleZity z hlediska zajisténi spravnosti adresovych bodu. V této obrazovce je mozno
vyznacdit napfiklad svatky nebo celozavodni dovolenou, ¢i jiné specialni dny, ve kterych mohou byt

pfistupova prava jind, nez ve viedni dny.

1. Pfehled - slouzZi k definovani statnich svatkd a jinych vyjimeénych dnl v seznamovém stylu. Tladitko
»Zakladni" slouzi pro automatické nacteni standardnich svatk(, tyto jsou uloZeny v databazi a jejich pocet
zavisi na jazyku, ve kterém je databaze nainstalovana. Tlacitkem ,,PFidat" je mozné vlozit dalsi den
vyznamny pro danou firmu, napf. pldnovana odstavka, celozavodni dovolena. Tladitko ,,PFidat

s pohyblivym datumem" slouzi k zadani speciadlniho vyznamného dne Ci svatku, ktery nelze presné
definovat, kdy nastane. Jde napf. o velikonoéni pondéli. Zadanou polozku/polozky Ize smazat tladitkem
»,Odebrat".

B pristupovy kalendar [Viychozi]

zobrazeni

e o |
2014 - |

I Prehled l

|g) Pridat | g Piidat s pohyblivym datumem ~ | g Odebrat |

rI:l‘atum A | Typ Vyznam Pohyblivé datum =
1.1, 2014 Svétek Nowvy rok ] %
_—
21. 4. 2014 Svatek ~ Velikonoéni pondéli [

@2 Zméni: Aktion Bl Cas zmény: 20.01.2010 19:52:35

2. Kalendar - slouzi k definovani statnich svatkl a jinych vyjimecnych dnd v grafickém stylu. Na
zobrazeném kalendafi je mozné klikanim mysi na konkrétni data vybirat svatky. Pfepindnim mezi volbami

Svatek, S1, S2, S3 se zadavaji rdzné typy svatkl ¢i vyznamnych dnu.

=

2014 .
| KalendaF |
leden 2014 unor 2014 brezen 2014 duben 2014
pL’JsEpsn_ pl.':sc'psn_ p us € p s n pus &€p s n
1 W :: s 5 12 9 12 # 123 45 6
2 6 7 8 910 11 12 £l 3 45 6 7 8 9 U 3 4 56 7 8 9 s 7 8 910 11 128
3|13 14 15 16 17 18 19 7|10 11 12 13 14 15 16 1 10 11 12 13 14 15 16 %5 14 15 16 17 18 19 20 =
s 2021222324252 8|17 18 19 20 21 22 23 2| 17 18 19 20 21 22 23 7| 21 22 23 24 25 26 27
51 927 28 29 30 31 81 24 28 25 27 28 13| 24 25 2R 27 2R 249 13N 18] 28 29 130 L

Pozn.: Pfeddefinovany Vychozi pfistupovy kalendar nelze smazat, nebot je automaticky pfifazovan novym

adresovym bodim. Je mozné jej libovolné& zménit.
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Pristupovy kalendar se pfifazuje v detailu Adresového bodu:

Z&Kladni Gdaje [ ylastnosti ]

"Nazev Hodnota =
- Typ adresového bodu TSCJE - Terminal SingleCon Eth
- Akkivni [«

h- Parametry
- Adresa
- Wit ani Online
- Doba zobrazeni Ss
- Mahrévat jména [@]
- Antipassback [
- Spoledné dvefe
- Format snimacd Wiegand

™ Fristupovyy kalendar Wychozi -

nénil: DEVELOPER [ Cas zmény: 24.04.2009 11:10:15

Agenda Skupiny opravnéni

Agenda slouzi k definici pfistupovych prav pro rzné snimace. Do skupin opravnéni jsou snimace zadavany
podle toho, kterym drzZitelm (Osobdm nebo Vozidldm), nebo Organizaénim strukturdm bude skupina
posléze pfifazena. Napfiklad mUze obsahovat vdechny snimace potfebné pro zaméstnance ve vyrobé,
které jim umozni vstup do prostor nezbytnych pro jejich praci. Skupinu lze pfifadit vybranému drziteli
pouze jednu. Konkrétni snimac se muze vyskytovat v libovolném poctu skupin. Definice se provadi na

zalozZce Pristup.
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#® Skupina opravnéni [IT]

Upravy Podpora
L'} Kopie
X smazat
Novy Ulozit Predchoz |Nasledujia || Historie
! ¢ Obnovit . T
Zakadni Gdaje |(RESTR
rNa'zev Pristup Dochazka | Mad pristupu | Plati od Plati do Rezim identifikace
G-l Projekee (V] (X
L. [d Projekee (V) (X
Chajp Reditel X X
G Logistika (V) W
L [l Logistika (V) (%)
(< | ' I

‘Q

Pridéleni skupin opravnéni se provadi v detailovych oknech agend:
1. Organizacni struktura — na zaloZce PFistup volba typu pfistupu Skupina opravnéni.

2. Vozidla - na zaloZce Pf¥istup volba typu pfistupu Skupina opravnéni.

3. Osoby - na zaloZce PFistup volba typu pfistupu Skupina opravnéni.
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Z3Kadni Gdaje | Doplujc Udaje |METSTN Dochazka | Cinnosti | Prehledy Skoleni
Otisky prstd | Biometrie obliceje ’ Oprévném’pﬁsmpunamfmaéel

@} Zménil: Synek Ondrej By Cas zmény: 07.11.2014 16:02:54

Agenda Skupiny snimacu

Dalsi moznosti, jak zjednodusit praci s pridélovanim pristupovych opravnéni a zaroven zprehlednit

evidenci téchto prav pro jednotlivé osoby, je vytvofeni skupin snimacd, s nimiz lze podle potieby dale

Typ pfistupu: Skupina opravnéni:
Skupina opravnéni '] [IT |
" Nazev Pfistup Dochazka | Mad pristupu Plati od Plati do
L:)t‘y Projekce (V] (%]
[ Projekce V) (X
-4 Reditel o o
L [F Reditel o o
& Logistika () Q
. @ Logistika <) J

Il

pracovat. Nejvhodné&jsim postupem pro tvorbu Skupiny snimaéu je vybirat snimace podle jejich umisténi,

tj. do kterych prostor umoznuji vstup. Takto Ize definovat skupiny snimacud pro jednotlivé budovy,
poschodi, kancelare, apod. Kazdému identifikatoru a tim i jeho drziteli je mozno nasledné pridélit tolik

skupin, do kolika prostor bude mit povolen vstup. Aby hedochéazelo ke kolizi opravnéni, mdze byt

konkrétni snimac zafazen pouze do jedné skupiny.

& Skupina snimact [Turnov - Skiad a kompletace]

Upravy Podpora

('] Kopie ; A
aza
Novy ) Aktudlini | Predchozi | Nasledujicd® Historie
& Obnovit zobrazeni v | zéznamu

A s |

Nazev Pristup

,:"p Sklad a kompletace
Sklad
“ [ Kompletace

< <[

Q¢ Zménil: Pluhar Pavel Eb Cas zmény: 07.03.2014 14:56: 10

Dochazka

000¢

Pridéleni skupin opravnéni se provadi v detailovych oknech agend:
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1. Organizacni struktura — na zalozce PFistup volba typu pfistupu Skupina opravnéni.
2. Vozidla - na zéloZce P¥istup volba typu pfistupu Skupina opravnéni.

3. Osoby — na zaloZce PFistup volba typu pfistupu Skupina opravnéni.

Zakladni udaje | Doplnujia udaje PFistupl Dochazka | Cinnosti | Prehledy skolenf

Identifikatory | Otisky prstl | Biometrie obliceje |i®slg=\igt=a s gi3 s TRgr-Regllyy = ui=) ]

Typ pfistupu:
[Skupiny snimadé - I

Pfistup Skupina snimadd Mdd pristupu Plat’ od Plati do Rezim otiskd
X Hradec

Turnoy - Reditel
ETurnov - Sklad a kompletace

Nedefinovano

Nedefinovano Nedefinovano Dle snimace

Turnov - Obchod Nedefinovano Nedefinovano MNedefinovano Dle snimace

@} Zménil: Synek Ondrej By Cas zmény: 07.11.2014 16:02:54

Agenda Monitory pruchodu

Tato agenda se nachazi ve sloZce PFistup a Ize pomoci ni sledovat prlchody osob na jednotlivych

snimacich.

Rozvrzeni formulare je stanoveno do nékolika fadku, kde kazdy fadek reprezentuje jeden monitor.
K jednomu monitoru mizeme pfiradit vice snimacud. MUZeme tak sledovat napfiklad veskeré

pfichody/odchody ze zaméstnani aniz bychom museli mezi nimi pfepinat.
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jakmile jsme spokojeni s rozvrzenim naseho formulare, je nutné si zobrazeni ulozit

7 Monitor prichodd []

Nastaven monitoru prichodd
pridani/odebrani [T st (& odebeat | Lpravit vahied Fims (PFichod)
. Seznam monitord
monitoru, M Synek ondie Setrtio Luce
. Firma fodchod) w EFG CZ spol. 510,
upraveni vzhledu
. o N&zev monitoru
monitoru, [Firma (iichod)
- v Shedovany HW
seznam vsech jiz Mioey TR 08:33: 26,03 2014
. B ) EF6 Firma Prichod Fama Piichod
nastavenych - B Frma Prichod prichod pihed
monitord
Firma (odchod)

Sehnoutkova Lucie
EFG (Z spol. s r.o.

08:34:27 26.03.2014

prirazeni snimach jednotlivym monitoram

kazdy radek reprezentuje jeden monitor

Agenda Monitor alarmu

Samostatny manual pro tuto agendu dostupny na strankach technické podpory www.ecare.cz v sekci

Podpora - Navody a manualy — Aktion.NEXT.

Agenda Vyjimka médu otevirani

Agenda se nachazi ve sloZce Pfistup. Detailové okno Vyjimky médu otevirani slouzi pro definovani a
editaci téchto vyjimek. Vyjimkou se rozumi stanoveni jiného médu, nez je ten definovany v agendé Médy
otevirani (pro konkrétni datum, rozsah obdobi ¢i opakujici se udalost napf. 1x za mésic). Tato funkce je
vhodna pro nastaveni celozadvodni dovolené, vanocni provoz, dny otevienych dvefi, apod. Vyjimka mddu

otevirdni je nadfazena Médu otevirani. Konfigurace Nastaveni bude predvedeno na pfikladu. Bézny maéd
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otevirani pfifazeny k adresovym bodim vypada nasledovné:

“® Mdd otevirdni [Bkola - vchod, ufebna]

Podpora

&l )

Tisk  Dokumenty

Upravy
l‘_, L} Kopie
X smazat

Novy
(&} Obnovit

a 2 "

Vd v O I
Aktudlni | Pfedchozi Nasledujid Historie || Zawfit

zobrazeni ~ zamamu

iy i | I

| zéHadni ddaje |

Nazev: |kola - vchod, ufzbnal

0 1 2 3 4 5 6 7 8 9 21 22 23

Po
Gt

5t

Pa
So
Ne
sv
31
s2
s3
Ot 1:15 - 1:30 ) Volno (©) 2ékaz

©) Karta (€ IK nebo biometrie  (7) IK a biometrie  [" &8

e biometrie

Poznamka:

@} Zmeni: Frantisek Huk B Cas zmény: 11.05.2017 13:21:01

Predstavme si napfriklad skolu, kde je v sobotu zpravidla vstup do budovy a uc¢eben zakazan. Na sobotu

13. 5. 2017 a 20. 5. 2017 jsou ale napldnovany dny otevienych dvefi od 8:00 do 16:00. Jednoduchym zadanim

vyjimky pro urcité vchody a u¢ebny ve Skole se nastavi rezim volno od 7:45 do 16:15.

“8 vyjimka modu otevidni [Vijimka - DOD]

- 4

Domd

L'tha'u'y Podpora

| P O
XSmazat L
Novy _ - Tisk Aktudlni | Pre ;i Nasle Historie || Zavfit || Vysledny méd
;i’ Obnovit J v J zobrazeni ~ zAZnamu otevirani
4 D; r ol Mody r
| 28kiadni ddaje |
Nazev: [vggimka - oD
=
0 1 2 3 4 5 6 7 8 9 10 1 12 13 14, 15 16 17 18 19 20 21 22 23
Po
12:15-12:30 () Dle médu & Volno (©) Zékaz ®) Karta (") PIN ) IK nebo biometrie () IK a biometrie [~ JVIrRetaEt )
HW Struktura: Casovy plan:
Nazev A | Pfidat | |g Odebrat
- Zni N -
i 3 B?ml vc;::d “ Platnost od Platnost do Priorita Opakovani Perioda
Hlavni v (V] ————
B i e s lmsom | ilres .‘
Ucebna 2 (V] E
- @ vehod jidelna @
% Votrubec Svermova -

@} Zmeni: Frantdek Huk B Cas zmény: 11.05.2017 14:50:43

Pro zadani vyjimky mddu otevirani v casovych Usecich slouzi tla¢itka Dle médu, Volno, Zakaz, Karta, PIN,
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IK nebo biometrie, IK a biometrie a Pouze biometrie. Stisknutim levého tlacitka mysi a sou¢asnym
pohybem po ¢asovém poli oznacite Casové rozmezi, na které ma byt pfistup zakazan, omezen, nebo

naopak povolen (v levé ¢asti okna je zobrazena informace o Case, ve kterém se kurzor pravé nachazi).

Stiskem tlacitka Vysledny méd otevirani si mizete ovéfit vysledek, kde je patrné, Ze v sobotu 13. 5. 2017

bude od 7:45 do 16:15 nastaven mad volno.

Snimac: | B uzEbna 1 + | Datum od: | s, 2017 -

0 1 2 3 4 5 6 7 8 9 10 11 12 i3 14 15 16 17 13 19 20 21 22 23

Popis definovatelnych parametri vyjimek médu otevirani

1. Nazev

2. Parametry vyjimek

o Dle médu - vychozi stav, kde neni Zzddna vyjimka nastavena. Respektuje bézny Méd otevirani, a
pokud neni zadny vytvoren, tak je v systému vychozi IK nebo biometrie.

o Volno - pro pfistup neni nutné prikladat kartu Ci otisk (dvefe jsou otevieny).

o Zakaz - pristup je trvale zakdzan i po pfilozeni platné karty ¢i otisku (dvefe jsou zavreny).

o Karta - pfistup bude povolen pouze po pfilozeni platné karty.

o PIN - pro pfistup je nutné po prilozeni karty zadat PIN (Pozor na zafizeni, pro které tento rezim volite.
Urceno pouze pro snimace s PIN kldvesnici nebo dotykovym displejem. Na ostatnich zafizeni bude
PIN vyZzadovan, ale nebude mozné jej zadat).

o IK nebo biometrie - pro pfistup je nutné se identifikovat bud'kartou, nebo pfilozenim otisku prstu.

o IK a biometrie - pro pfistup je nutné se identifikovat kartou a zaroven otiskem prstu. Na poradi
nezalezi.

o Pouze biometrie - pfistup bude povoleny po pfilozeni platného otisku prstu.

3. HW Struktura - vyberte snimace, pro které ma platit vyjimka mddu otevirani

4, Casovy plan - definice platnosti, priority a opakovani vyjimky

o Platnost od — datum, od kterého bude vyjimka platit.
o Platnost do — datum, do kterého bude vyjimka platit.

o Priorita — vychozi priorita je 1. Slouzi pro nastaveni pozadované priority vyjimky — 1 nejvyssi, 10 nejnizsi

o Opakovani - definice zplsobu opakovani vyjimky:

* Denné - akce je opakovdna denné v rozsahu intervalu Platnost od a Platnost do.

= Tydné - akce se opakuje kazdy tyden ve stanoveny den odpovidajici dnu zac¢atku (Platnost od).
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= Mési¢né - akce se opakuje kazdy mésic data pocatku (Platnost od = 14. 5. 2017 » kazdého 14. dne
v mésici).

= Periodicky - akce se bude opakovat po X dnech (X definujete ve sloupci Perioda).

Upozornéni:

1. Aby se definované vyjimky médud otevirani projevily, musi prob&éhnout plna aktualizace

adresového bodu:

a. Automaticky - ve stanoveny ¢as dle definovaného modu aktualizace (u zafizeni eSeries probéhne
aktualizace automaticky po jakékoliv zméné spojené s timto adresovym bodem).
b. Ruéné - slozka Ciselniky — agenda Monitor spravcu zafizeni - oznaéeni adresového bodu — kliknuti

na Aktualizovat.

mit prednost.

3. Vyjimku lze definovat pouze v minimalni délce trvani 15 minut a vzdy na celé ¢tvrthodiny.

Funkce Primé oviladani

Pomoci funkce pfimé ovladani Ize vzdalené ovladat aktivni snimace, u kterych je tato moznost povolena.

Lze tak ru¢né prepinat jednotlivé stavy na konkrétnim zafizeni. PFimé ovladani zahrnuje pét dil¢ich akci:

1. Odblokovat jednorazové
Odblokovat trvale
Zablokovat

Standardni rezim

v A wWwN

Zjistit stav

Odblokovat jednorazové Funkce odblokovat jednordzové ma za ukol po stanovenou dobu odblokovat
dvere. Délka této doby je ddna nastavenim v aplikaci, konkrétné parametrem ,,Doba sepnuti zamku (s)".

Po stisknuti tlac¢itka se na tuto dobu povoli vstup.

Odblokovat trvale Funkce odblokovat trvale ma za ukol odblokovat dvere trvale. Po stisknuti tlac¢itka je

povolen vstup a to permanentné az do chvile, kdy uzivatel opét pomoci pfimého ovladani nezmeéni stav.

Zablokovat Funkce zablokovat ma za Ukol zablokovat dvefe trvale. Po stisknuti tlacitka se zablokuje vstup

a to az do chvile, kdy uzivatel opét pomoci pfimého ovladani nezméni stav.
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Standardni rezim Funkce standardni rezim ma za ukol zménit aktudlni stav at uz je jakykoliv na
standardni, tedy rezim, ktery je implicitné nastaven. To je rezim, jehoz chovani je zavislé na identifikaci

jednotlivych osob.

Zjistit stav Funkce zjistit stav ma za ukol rozpoznat pravé nastaveny stav. Po stisknuti tlacitka se zobrazi

ozndameni s nazvem stavu.

NASTAVENI: V agendé Adresové body nalezneme pfislusny adresovy bod a po kliknuti na n&j se zobrazi

jeho detail. Zde musi byt zaskrtnuté tyto parametry:

1. Aktivni

2. Snimac 1/2 > PFimé ovladani

.. Adresovy bod [KMC/E_1MB]

Predchozl Nasledujid Historie
zobrazeni ~ zaznamu
Zakladni udaje
Nazev: [KMC/E_iMB | Komunika&ni linka: [ETH 192.168. 100, 109: 14001
_rNr:'lzev Hodnota
i L. Pistupovy kalendaf Vychozi
- Zaznamenavat stavy vystupd
& Snimaé 1 52
- Nazev Snimac1
- Typ Snimaé
- Dvefe otevirat taditkem
- HidSeni aZ po otevienl dvefi
-- Nahodna kontrola osob
- Doba sepnuti zamku 4s
- Maximalni doba otevieni 15s
Viastnosti: - Mdd oteviréni
- Z6na vstup
- Z6na vystup
- Smér prichodu Préchod
- Dochézka
- Prepindni sméru prichodd
- Automatické dvefe [ zdvora
... Snimac 2
=)- Vlastnosti vstupd
PP Mmoo S Sem A sk e DT =1
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Abychom mohli pouzivat PFimé ovladani, musime mit nejprve pfidélena prava. V agendé Uzivatelé na

zalozce Prava na HW strukturu musi byt u poZzadovaného snimace povolena prava Pfimé ovladani:

Zakladni udaje | "Prava na osoby MRt | Prava na HW strukturu Aplikacni prava | Uzivatelska konfig

A vsederoli  Zobrazit vysledna opravnéni

"Nazev Sledovat data Editovat pristup | Pfimé ovladani
B ) EFG

----- Snimac1

V agendé HW struktura po kliknuti na konkrétni zafizeni mame k dispozici panel s ndzvem Pfimé

ovladani (v horni listé nabidek). Panel obsahuje 5 tlacitek, ktera reprezentuji jednotlivé funkce.

HW struktura - Aktion.NEXT

Vibér |45
= | sloupct

okna ~

|Nm | Pimé ovia... |PF'Lméov|a'.‘. |PFTme’ ovla... | Note | Changed by | Time of change |
8y eFe Sikola Petr 17.01.2012 09:40:32
=B sninact | |Adn|20030umx%s6
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