»aKTion

Secure ID

Format Secure ID je nadstavbou pro karty formatu Desfire. Jde o bezpecnéjsi variantu identifikacnich

karet, které jsou programovany pfi zadavani karet do aplikace pomoci snimace TWN 4. Takto

naprogramovanou kartu a jeji zabezpecené ID dokaze precist pouze zafizeni Aktion eSeries

s odpovidajicim firmware a nastavenim v SW. Format Secure ID je mozné vyuzit pouze pro karty typu

Desfire, nikoliv pro MIFARE, Unique apod. Tento format karet je doporucen hlavné pro implementace

novych zakazek, ale i pro pfechody ze starsich systémU na novéjsi — za predpokladu pouziti technologie
identifikacnich karet Desfire (EV1a EV2).

Zakladni informace a pozadavky pro pouziti Secure ID médu

pfepnuti do Secure ID mdédu je mozné od SW Aktion.NEXT 3.5.1

pouze identifikatory typu Desfire EV1 nebo Desfire EV2

minimalni verze FW na snimacich eSmartReader, eReader a AXR-110 FW eSeries A7, FW loader RFID 87,
FW aplikace RFID 07

u starsich instalaci (konkrétné stavajicich snimacd eSmartReader a eReader) je tfeba do snimacui ru¢né
nahrat verzi FW loader RFID 87 a verzi FW aplikace RFID 07 - pomoci SL programatoru (pro upgrade
FW kontaktujte vyrobce zafizeni)

u starsich snimacd AXR-XXX neni mozné FW prehrat z dlvodu zaliti snimace, pro pouziti Secure ID je
mozna pouze koupé nového zafizeni s novym FW

do novych snimacld eSmartReader, eReader a eXpander je FW nahravan od 09/2019, do snimacud AXR
pak od 04/2020

kazda instalace (licence SW) ma vlastni Sifrovaci kli¢ pro programovani Secure ID médu

na jednu kartu je mozné nahrat jedno zabezpecené Cislo pro konkrétni instalaci

v pfipadé pozadavku na pouziti jedné karty na vice zakdzkach je nutné kontaktovat podporu (na Urovni
DB bude nutné vytvorit druhou instanci pro ulozeni alternativniho ¢isla karty — na kazdé instalaci bude

mit karta jiné Cislo)

Technologie je dostupna pouze pro zafizeni:

eReader 310/510

eSmartReader 310/510

AXR-110 (pfipojeni k zafizeni eReader nebo eXpander) - vyrobni &islo vy3si nez S/N: 120-1272

AXR-210 (pFipojeni k zafizeni eReader nebo eXpander) — vyrobni &islo vy3si nez S/N: 301-551

TWN/4 Desfire (lokalni USB snimad pro programovani a ¢teni Desfire karet, UID + SecurelD)
AXR-T10/LOK (lokalni USB snimac pouze pro &teni Desfire karet a UID) — neslouzi pro programovani karet

a Cteni ¢isla Secure ID
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Technologie ID karet:

e SecureDesfire — novy, bezpelnéjsi format identifikatorl a snimacu Aktion eSeries na technologii
Desfire, nebo tzv. SecurelD

e CSN - zkratka pro sériové Cislo karty z vyroby (nékdy téz oznacovano jako UID)

e MIFARE - format karet 13,56 MHz s nizkou bezpecnosti (Ize provést duplikat), snimace Aktion pouzivaji
¢teni pouze CSN (délka 4 byty)

e Desfire EV1- format karet 13,56 MHz s vysokou bezpeénosti (nelze provést duplikat), u snimacd Aktion
Ize nastavit, zda maji pouzivat ¢teni CSN cisla nebo ¢teni SecurelD cisla ulozeného v Sifrované paméti
karty (délka 7 bytd).

¢ Desfire EV2 - EV1 s prodlouZzenym ¢tecim dosahem a vylepsenymi funkcemi vnitfni spravy paméti karty.

Cislovani ID karet v SW Aktion:

¢ Interni Cislo dlouhé (HEX): vyrobni Cislo karty CSN interpretované v HEX tvaru

¢ Interni Cislo kracené (DEC): vyrobni ¢islo karty CSN interpretované v DEC tvaru

¢ Interni ¢islo SecureDesfire (HEX): Sifrované cislo naprogramované do paméti karty v HEX tvaru
Zakladni idaje

Evidentni Eislo: 112233
Interni &islo dlouhé (HEX):  4721F6ASB3F80
Interni dslo kracens (DEC): 0019094530712

Interni dslo SecureDesfire (HEX): SFP90000022C

POSTUP PRO NOVE INSTALACE S FORMATEM SECURE ID

1. P¥i instalaci povolte Pouzivat SecurelD, pfipadné je pak mozné zapnout SecurelD v Konfiguraci
aplikace (slozka Konfigurace) na zaloZce Pfistup.

2. Uzivatel, ktery bude do systému zadavat nové identifikatory, musi mit nastavené aplikacni pravo
Programovani SecurelD (agenda Identifikatory). Doporucuje se povolit toto pravo pouze uzivatellm,
ktefi maji opravnéni vydavat nové karty.

3. Pfipojte lokalni snima¢ TWN4/Desfire.

4. Pokud je v konfiguraci aplikace zapnuty SecurelD méd, pak pfi spousténi Windows klienta jesté pred
zobrazenim pfihlasovaci obrazovky se lokalni snimac inicializuje pro programovani formatu SecurelD -
v tuto chvili bude na lokalnim snimaci souc¢asné blikat Cervend a zelena LED po dobu cca 5s.

5. V pripadé, kdy je lokalni snimac pfipojen az po spusténi aplikace, tak dojde k naprogramovani lokalniho
snimace pfri otevieni agendy Osoby nebo Identifikatory.

6. Po prilozeni identifikatoru k lokalnimu snimaci (v agendé Osoby nebo Identifikatory) a zaloZzeni tohoto
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ID zkontrolujte, jestli je vyplnéno Interni €islo SecureDesfire (HEX), poté zaznam uloZte.

7. Pripojte do systému snimace Aktion eSeries. PFfi automatickém zaloZeni snimace zkontrolujte, zda je
zapnuty parametr Secure ID. Pokud u snimace parametr zapnuty neni nebo neni mozné ho zapnout
(pole je zasedlé), pak nebyl v konfiguraci aplikace zapnuty format Secure ID nebo snimac¢ nema
odpovidajici FW (min FW eSeries A7, FW loader RFID 87, FW aplikace RFID 07).

8. Nakonec na snimaci ovérte, zda precte naprogramovanou kartu a jeji Cislo SecureDesfire. Ostatni karty

(nenaprogramované nebo format Mifare) nebude snimac Cist a vyhodnocovat.

POSTUP PRO STAVAJICIi INSTALACE A PRECHOD NA FORMAT SECURE ID Pokud se pfechazi na
zabezpeceny SecurelD format v instalacich, kde je systém jiz v provozu a osoby maji pridélené

identifikatory, je tfeba zajistit naprogramovani karet.

1. Zapnéte mod SecurelD v Konfiguraci aplikace (slozka Konfigurace) na zaloZce Pfistup.

P Privodos mstaled - Aktion, MEXT - x
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technolagie pajlituje vysskou berpelreat proti virobe dupliicdig karty, SecurelD refis
e modné wyudivat ve spajend se snimad karet Fady eSeries, Ujisbéte se prosim, Je v
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2. UzZivatel, ktery bude karty programovat a zaddvat nové identifikatory do systému, musi mit nastavené
aplika¢ni pravo Programovani SecurelD (agenda Identifikatory). Doporucuje se povolit toto pravo pouze

uzivatelim, ktefi maji opravnéni vydavat nové karty.
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Zakladni idaje | Prévana smamy | Prévana HW struktury | Apikacni prave | UBvatelsks konfigurace | Usivak

P Viedleroli | Zobrazit skutefni oprévnéni
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3. Pfipojte lokalni snima¢ TWN4/Desfire.

4. Pokud je v konfiguraci aplikace zapnuty SecurelD madd, pak pfi spousténi Windows klienta jesté pred
zobrazenim prihlasovaci obrazovky se lokalni snimac inicializuje pro programovani formatu SecurelD -

v tuto chvili bude na lokalnim snimaci sou¢asné blikat ¢ervena a zelena LED po dobu cca 5s.

5.V pripadé, kdy je lokdlni snimac pfipojen az po spusténi aplikace, tak dojde k naprogramovani lokdlniho

snimace pfri otevieni agendy Osoby nebo Identifikatory.

6. Po prilozeni identifikatoru k lokalnimu snimaci (v agendé Osoby nebo Identifikatory) dojde

k naprogramovani ID. U tohoto ID poté zkontrolujte, jestli je vyplnéno Interni éislo SecureDesfire (HEX).

Zakladni Udaje

Evidencni Cislo: 112233
Interni Cislo dlouhé (HEX):  4721FGAS83F80
Interni dslo kracené (DEC): 0019094530712

Interni dslo SecureDesfire (HEX): SF20000022C

7. AZ budou viechny karty naprogramované, tak zapnéte Secure ID u jednotlivych adresovych boddu.

+ Paramelry
Casové pasmo (UTC+01:00) Praha, Bratislava, Budapest,, Bélehrad, Lubl..
Doba robrazeni 55
Arbpassback
Spolelnd dvefe o
Snimade jednim smérem
Piigtupeyy kalendsf Wichox

Zamamenavat stavy wystupld
Zarmamendval stav duefl

[Prei—— 4

r

8. Pokud u snimace neni mozné parametr zapnout (pole je zasedlé), pak neni v konfiguraci aplikace

zapnuty format Secure ID nebo snimac¢ nema odpovidajici FW (min FW eSeries A7, FW loader RFID 87, FW
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aplikace RFID 07). Nakonec na snimaci ovérte, zda precte naprogramovanou kartu a jeji Cislo

SecureDesfire. Ostatni karty (nenaprogramované nebo format Mifare) nebude snimac cist a

vyhodnocovat.

POSTUP PRO STAVAJICI INSTALACE A PRECHOD NA FORMAT SECURE ID Pokud se pfechazi na
zabezpeceny SecurelD format v instalacich, kde je systém jiz v provozu a osoby maji pridélené

identifikatory, je tfeba zajistit naprogramovani karet.

1. Zapnéte madd SecurelD v Konfiguraci aplikace (slozka Konfigurace) na zaloZce Pristup.
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2. UzZivatel, ktery bude karty programovat a zaddvat nové identifikatory do systému, musi mit nastavené
aplika¢ni pravo Programovani SecurelD (agenda Identifikatory). Doporucuje se povolit toto pravo pouze

uzivateldm, ktefi maji opravnéni vydavat nové karty.
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3. Pfipojte lokalni snima& TWN4/Desfire.

4. Pokud je v konfiguraci aplikace zapnuty SecurelD madd, pak pfi spousténi Windows klienta jesté pred
zobrazenim prihlasovaci obrazovky se lokalni snimac inicializuje pro programovani formatu SecurelD -

v tuto chvili bude na lokalnim snimaci souc¢asné blikat Cervena a zelena LED po dobu cca 5s.
5.V pripadé, kdy je lokalni snimac pfipojen az po spusténi aplikace, tak dojde k naprogramovani lokdlniho
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snimace pfi otevieni agendy Osoby nebo Identifikatory.

6. Po prilozeni identifikatoru k lokalnimu snimaci (v agendé Osoby nebo Identifikatory) dojde

k naprogramovani ID. U tohoto ID poté zkontrolujte, jestli je vyplnéno Interni éislo SecureDesfire (HEX).

Zakladni Udaje

Evidencni Cislo: 112233
Interni &islo dlouhé (HEX):  4721F6AS83F80
Interni dslo krécens (DEC): 0019054530712

Interni dslo SecureDesfire (HEX): SFS0000022C I |

Interni dslo diouhé (HEX) Interni Gslo krdcené (DEC)  Interni dslo SecureDesfire (H....
e e f)c 6 [3

4721F6A983F80 0019094530712 SF90000022C SF90000022C

Evidenéni dslo

4341F6A383FE0 0019396520600 SF200000228 SF200000226
478159ACH5ER0 0019194550982 5F9000002259 SF00000229

7. AZ budou viechny karty naprogramované, tak zapnéte Secure ID u jednotlivych adresovych boddu.

8. Pokud u snimace neni mozné parametr zapnout (pole je zasedlé), pak neni v konfiguraci aplikace

zapnuty format Secure ID nebo snimac¢ nema odpovidajici FW (min FW eSeries A7, FW loader RFID 87, FW

aplikace RFID 07). Nakonec na snimaci ovérte, zda precte naprogramovanou kartu a jeji Cislo

SecureDesfire. Ostatni karty (nenaprogramované nebo format Mifare) nebude snimac cist a

vyhodnocovat.
w Paramelry
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Nakonec na snimaci ovérte, zda precte naprogramovanou kartu a jeji ¢islo SecureDesfire. Ostatni karty

(nenaprogramované nebo format Mifare) nebude snimac Cist a vyhodnocovat.

Volba individudlniho zapnuti/vypnuti Secure ID mddu u snimadd je z ddvodu postupného pfechodu a
zapindni Secure ID mdédu na konkrétnich snimacich (postupné programovani karet ve stavajicich

aplikacich)
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TWN 4 PREPNUTI DO MODU PROGRAMOVANI SECURE ID

Lokalni snimac pro zadavani ID karet se pfepne do mdédu Secure ID v pfipadé, Ze je v konfiguraci aplikace

tento mdd zapnuty. Nastaveni lokdlniho snimace probiha:

1. Pri spousténi klienta pred zobrazenim pfihlasovaci obrazovky
2. PrFiotevieni agendy Osoby nebo Identifikatory (pokud byl snimac pfipojen pozdé&ji po spusténi

aplikace).

CHOVANI SNIiMACU V MODU SECURE ID

Pokud je snimac prepnuty do médu Secure ID, tak necte ostatni bézné karty Mifare a Desfire.

Karta Snimac
Vypnuté Secure ID Zapnuté Secure ID
Mifare
Nenaprogramovana [pouze CSN] Cte CSN Necte
Desfire
Nenaprogramovana [pouze CSN] Cte CSN Necte
Nenaprogramovana [pouze CSN + SecureDesfire] Cte CSN Cte SecureDesfire

DOSAHY SNIMACU

Pokud je pouzit méd SecurelD, tak mezi snimacem a interni paméti karty dochazi k bezpecné sifrované
komunikaci. Tato komunikace je naro¢néjsi pro prenos dat, a proto je snizena ¢teci vzdalenost mezi ID
kartou a snimac¢em Aktion eSeries. Jedna se o standardni vlastnost karet typu Desfire EV1 (vyrobce NXP) a
&teci vzdalenost je snizena cca 1/3 dosahu, nez je tomu bé&zné pfi &teni CSN &isla. Tato vzdalenost navic
kolisa podle typu karty ¢i pfivésku (v zavislosti na vyrobci identifikatoru), zejména pak u privéskl mUze byt

dosah vyrazné nizsi.

V aplikacich, kde bude pouzivan format SecurelD, je tedy doporuceno pouzivat vyhradné technologii
Desfire EV2, u které je vyrobcem deklarovan vy3si &teci dosah, dale pak pouzivat ID karty/pfivésky
dodavané vyrobcem Aktion (EFG CZ spol. s r.0.), které jsou testovany pro pouzitis HW komponenty Aktion

eSeries. U karet &i pfivéskU jinych vyrobcl nelze garantovat odpovidajici ¢teci vzdalenost a spolehlivost.
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