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Microsoft Entra ID prihlasovani (Azure Active
Directory)

Dvoufazové ovérovani pres Microsoft Authenticator

DVOUFAZOVE OVERENI

Dvoufazové ovéreni je metoda ovérovani, kterd kombinuje dvé nezavislé formy autentizace pro zvyseni

bezpecénosti pfistupu k systémUm a datlim. Obvykle se jedna o kombinaci néceho, co uzivatel zna (heslo,
PIN) a néceho, co vlastni (mobilni telefon, bezpecnostni kli€). Pouziti dvoufazového ovéreni minimalizuje
riziko neopravnéného pfistupu, i kdyz dojde k uniku hesla. Utoé&nik totiz potfebuje i druhy faktor, ktery je

obvykle mnohem obtiznéjsi ziskat.
NASTAVENI PRO AKTION

Oteviete Konfigurace a dale Konfigurace aplikace. Pro nastaveni spravného fungovani a parametrt pro
prihlasovani Azure Active Directory postupujte dle manudlu. Déale pfejdéte na zdlozku Konfigurace
systému, ve spodni ¢asti na podzalozce PFfihlaseni do Windows aplikace a P¥ihlaseni do mobilni

aplikace* zatrhnéte **Azure Active Directory.

Prihlaseni do windows aplikace: | PiihlaSeni do mobilni aplikace cii i e

Zplsob piihlaSeni
v -
v | Jméno a heslo Jméno a heslo

| Osobni &slo a PIN v | Osobni dslo a PIN

Azure Active Directory B 2zure Active Directory

Zplisob pihlaseni

Pro zapnuti funkce do webové aplikace prejdéte na zalozku Konfigurace webové aplikace a zatrhnéte

v sekci Pfihlaseni mozZnost Azure Active Directory.

Zaznam Data Zobrazit Okno

igur 1 i Pristup | Alarmy 2 systé i e Konfigurace stravovén’ | Konfigurace webove apikace ik fazykd | Konfigurac

Systémové nastaveni

LRL webové apikace: tp:/flocalhost/AkfionNEXT. CLEAR ]
Restar tovat webovou apikai

PiihliSeni

Vyichozi jazyk piaiovad stranky: b Cedtnz

Nastaveni chovéni aplikace

tna predchon strnku
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Nastaveni dvoufazového ovéreni Gctu

Abyste mohli vyuzivat dvoufazové ovéreni, budete potfeba nainstalovat mobilni aplikaci Microsoft

Authenticator.

V aplikaci se pouze prihlasite pfes svlj Ucet Microsoft.
PRIHLASENI PRES AKTION.NEXT

Kliknéte na Pfihlasit té¢tem Microsoft.
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verze 5.0.0.5185 (EFG) Technicka podpora [ Vv

il Doména

ar Prihlasit Gétem Microsoft

P aKTION.NEXT

Zadejte své Udaje k Uctu Microsoft, pod ktery se chcete prihlasit.

' Phnligard & it = Phlident k détu X
B® Microsoft ] E FG
[
Vyberte uéet i huk@elg.cz
Frantidek Huk Zadat heslo
@ huk@efg.cz
Usivatel je pfipajeny k Windows. lack

+ Poudit jiny udet
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Nasledné se zobrazi Cislo, které slouzi jako prvek dvoufazového ovéreni. Toto Cislo musite potvrdit v aplikaci

Microsoft Authenticator (povolte pro aplikaci notifikace na mobilnim telefonu).

Check your Authenticator app

72 In your Authenticator app on your Android,
select the number shown to sign in.

See all the devices this was sent to

" @
0 New sign-in request for your

Microsoft account.

Tap the correct number to sign in, then
enter your screen lock on the next screen.

DENY

PRIHLASENI PRES WEBOVOU APLIKACI AKTION

Stejny postup pro pfihlaseni pres Aktion.NEXT, vyberte Pfihlasit Gétem Microsoft.
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dKTION 2 B

Prihla3ovaci jméno / Osobnl &islo
Heslo / FIN

Doména

Prinlasit

Trvale pfihlasit na tomto poditadi
Prihlasit pomoci Gftu Windows
B2 Piihlasit GZtem Microsoft

Zadejte udaje k uctu Microsoft, pod kterym se budete prihlasovat.

=EFG =EFG i=EFG

Vyberte udet Prihlasit se i senberk@etg.c
iajtech Senberk :rr.herk@rd'r_:.rd zad at hEElﬂ‘
E senberiely.cz :
— Mezdafil 3¢ plistup k 0&tu?
+ Pousit jiry Géet R

Nasledné se zobrazi Cislo, které slouzi jako prvek dvoufazového ovéreni. Toto Cislo musite potvrdit v aplikaci

Microsoft Authenticator (povolte pro aplikaci notifikace na mobilnim telefonu).
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Check your Authenticator app

72 In your Authenticator app on your Android,
select the number shown to sign in.

See all the devices this was sent to

a New sign-in request for your
Microsoft account.

Tap the correct number to sign in, then
enter your screen lock on the next screen.

DENY

PRIHLASNIi DO MOBILNIi APLIKACE

Vyberte Pfihlasit Gétem Microsoft.

it/ [mobileefg.cx

Rlitdatorvaci il

senbark

=

Treutd giihlddbeni

Plinlésit

B® Phibidsit aEtem Microsoft

Cadtina
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Zadejte Udaje k vasemu uctu Microsoft, pod kterym se budete pfihlasovat.

& login.microsoftonline.com i login.micresoftonline.com & login.microsoftonline.com

W g :
Microsoft B Microsoft L
5 n =EFG
) H
Vyberte ucet Pfihlasit se
.................................................................. + senberkibefg.cz
VojtBch Senberk . E-mail, telefon nebo Skype
E' serbeckibety cz : Zadat heslo
P Mamdie OBeL? Vytvolie
Heslg
+ Poutit jiny Géet Mezdafd se pfistup k GEb
Zpt m WaE (fet se na tormto zafizenl zapamatuje.
Ipﬁ NMepamabuj @ veope bl

©l,  Mobnosti phihkiseni

Nasledné se zobrazi Cislo, které slouzi jako prvek dvoufazového ovéreni. Toto Cislo musite potvrdit v aplikaci

Microsoft Authenticator (povolte pro aplikaci notifikace na mobilnim telefonu).
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Check your Authenticator app

72 In your Authenticator app on your Android,
select the number shown to sign in.

See all the devices this was sent to

0 New sign-in request for your
Microsoft account.

Tap the correct number to sign in, then
enter your screen lock on the next screen.

DENY

ALTERNATIVNI OVEROVANI PRES SMS

Bézte na stranky Microsoftu a prihlaste se, v pravé horni ¢asti kliknéte na Zobrazit Gcet.

Vojtéch Senberk
senberk@efg.cz
Zobrazit ucet

Piepnout organizace

Presunte se na zalozku Bezpecénostni Udaje.
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Bezpecnostni udaje

7

Udriujte metody ovéfovani a bezpecnostni
edaje aktudini

INFORMACE O AKTUALIZAC) >

Kliknéte na Pfidat metodu pFihlasovani a vyberte Telefon. Dale nastavte zbylé Udaje (stat + telefon +

obdrzet kod)
Pridat metodu piihlasovani

@ Microsolt Authenticator

Sehwdkt Ladaiti o phiblides’ nebs poulil jednonksent kddy

@ Hardwarowy token

Pfinliit se posmoc lidu 2 hardwaroweho tolenu

Telefon

% Weckat si zavolat nebo posiat textovou zprivu pro plihliend
P otk

Alerruativid telefon
% Meckal ui ravels® reba poilat textoveu sprieu pro pithitend
pomc kichy

Telefon do kancelife

% Weckat si zavolat nebo posiat teviovou zprivu pro plihilidend
pecerrecec badechi

Po kliknuti na dalsi se vdm objevi a vyzva k opsani kédu, kéd prijde do telefonu jako SMS zprava, po opsani

kédu mate nastaveno.
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Telefon *

Swou identitu rmidete prokdzat tim. 2e si nechdte zavolat nebo poslat
kid na telefon.

Které telefonni Eislo byste chiéli poufit?

| Ceskcd republilca [ +4M0) ’ Zadejte telefonni fislo.

() Obdrite kid

D Zawalat mi

Midou se Gftovat sazby za Zpravy a data, Kdyi zvolite Dalil namend
to, #e souhlasite 5 Podminkami shufby a Prohlifenim o ochrané
osobnich daj a souborech copkie.

Lrusdit
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