»aKTion

FACE-ID moduly ke snimac¢um eSeries

FACE-ID modul

Pfidavny FACE-ID modul uréeny ke snimaclim fady eReader a eSmartReader. Tento modul pfinasi
pokrocilé feseni pro aplikace na evidenci dochazky a spravu pfistupu, kde je kladen dlraz na nejvyssi
Uroven bezpecénosti prostifednictvim bezkontaktni biometrické identifikace. Autentizace uzivatell je
zabezpecena pokrocilymi algoritmy s vyuzitim umélé inteligence, které presné ovéruji oblicej. FACE-ID
modul je navrzen jako moderni alternativa k technologii otisk( prstd, a to diky své vy3si pfesnosti a
jednodussi obsluze. Je dodavan v plastovém boxu uréeném k vnitini montdazi na zed, ktery je kompatibilni
s urCitymi fadami ER a ES (viz. nize). Modul obsahuje vlastni samostatny napdjeci zdroj podporujici
napajeni pomoci PoE+ nebo 12VDC. Modul je uréen k instalaci ke vstupnim dvefim a turniketdm ve spojeni

se snimaci eSeries a dvefnimi zamky. Kapacita modulu je az 50.000 osob v rezimu vyhodnoceni 1T:N.

Typy zafizeni:

¢ ES-F/B eSmartReader modul pro rozpoznavani obliéeje, éerny

e ER-F/B eReader modul pro rozpoznavani obli¢eje, éerny
Hlavni vyhody identifikace pomoci oblic¢eje:

e Bezkontaktni a hygienické otevirani - eliminace kontaktu uZivatelld s HW = zrychleni pfistupu

e Rychlé a spolehlivé ovéreni identity — vysSsi presnost pfi identifikaci

e Vysoka Uroven bezpecénosti — odolnost proti podvoddm a faldovani
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Princip ovéfovani obliceje:

Zarizeni obsahuje 2 kamery. Vestavéna technologie Fusion Matching kombinuje infracervené a vizualni
ovérovani obliceje s unikatnim algoritmem hlubokého uceni, ¢imz dosahuje vyjimecné presnosti ovérovani
a nejlepsiho vykonu proti falsovani dat. Algoritmus detekce v redlném cCase (LFD) presné rozliSuje obliceje
uzivatell trojrozmérnou analyzou intenzity pixelld. Dokonale zamezuje faldovani pomoci fotografie nebo 3D
tisténé masky (anti-spoofing). Kamera detekuje zmény v okolnim prostfedi. Automatickym ovladanim
integrovaného infracerveného LED svétla podle okolniho jasu je mozZné ovérovat uzivatele v tmavé

mistnosti i v blizkosti oken se silnym okolnim svétlem.
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FUSION
MATCHING

infracervené ovéreni

<

vizudlni ovéreni

MozZnost pfipojeni zafizeni je SW Aktion.NEXT podporovana od verze 5.0:

¢ V nastaveni adresového bodu typu eReader a eSmartReader Ize aktivovat volbu ,,Snimac biometrie
obliceje"

e V pfipadé aktivace jiz nelze kombinovat s variantou ,,Snimac otisk{ prstd” (plati pro snimac 1i snimac 2)

1 Adresovy bod [_Face eReader]
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Modul Ize pfFipojovat ke snimaélim eSeries fady:

e ER-320, ES-320 - Mifare/DESfire 13,56 (novy model s podporou NFC standardu, dostupny od 4Q/2025).
e ES-301- UNIQUE 125 KHz (pouze inovovany model po datu vyroby 4Q/2025).
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ER-F/B

=

ES-F/B

Pozn:

Snimaée ER-320 a ES-320 (ES-301 vyrobené po 4Q/2025), které umoznuji pfipojit FACE-ID modul, jsou na
zadni strané vybaveny pfidavnym 4-PIN konektorem DATA FACE (viz obr.)
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FACE-ID/USB lokalni snimaé¢

Samostatny FACE-ID lokalni snimac uréeny primarné pro administratory systémU zabezpeceni a spravy
pristupu. Toto kompaktni zafizeni komunikuje prostfednictvim USB rozhrani a pfipojuje se k mistnimu
pocitaci s nainstalovanym softwarem Aktion. Hlavni funkci snimace je nahravani a tvorba digitalnich
Sablon oblic¢ejd ,template” - bud pfimo z kamery integrované v modulu, nebo alternativné z kvalitni
fotografie osoby vlioZzené do softwaru Aktion. Kazda instalace vyzZaduje nainstalované jedno zarizeni FACE-
ID/USB, které v systému slouzi jako hlavni zdroj pro tvorbu obli¢ejovych dablon. Tyto ablony jsou poté
bezpecéné, kryptovanym prenosem AES256, pfenaseny do vsech dalsich pfistupovych modull ES(ER)-F

v rdmci systému, coz zajistuje vysokou Uroven bezpecnosti a integrity dat prostfednictvim komunikacniho

serveru Aktion.

Modul je dodavan v plastovém boxu, vybaveném upevnovacim drzakem pro uchyceni stativ nebo jiny
standardni drzak, coz umoznuje snadné umisténi napfiklad na stll vedle pocitace. IdedInim mistem pro
jeho pouziti je kanceldr spravce systému, ktery ma na starosti spravu pristupovych opravnéni, vydej

identifikacnich karet a administraci uzivatelskych dat.

Proces zadani nového uzivatele do systému je velmi jednoduchy a rychly — osoba se pouze podiva do
kamery a spravce stiskne tlacitko v softwaru Aktion, ¢imz je jeji oblicejova Sablona rychle ulozena. Pokud
osoba nemuze byt fyzicky pfitomna, Ize jeji profil pfidat také nahranim kvalitni portrétni fotografie. Tento

jednoduchy a efektivni postup vyrazné urychluje a zjednodusuje spravu osob.

Zafizeni vyZaduje pro pfipojeni min. port USB 3.0 z dlvodu vyssiho poZzadavku na proudovy odbér. Pokud
PC neni vybaven timto typem portu, nebo pokud v nékterych zafizenich bude port 3.0 nedostacujici (napf.

nékteré notebooky), Ize pro posileni napajeni pouzit prfidavny USB HUB s externim napajecim adaptérem.
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7,

Prislusenstuvi:
e Stativ — stolni stojanek s vysuvnym ramenem (soucasti dodavky), umoznuje pfizpUsobit vysku snimace

pro optimalni zplsob skenovani stojici &i sedici osoby
e USB HUB - doporuceny typ napf. AXAGON HUE-S2BP 4-Port USB 3.0 CHARGING hub
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Varianty zarizeni

ER-F/B ES-F/B FACE-ID/USB

- Pfidavny modul pro eSmartReader . Stolni modul s USB kabelem

- Pfidavny modul pro eReader (ER-320) (ES-320 nebo ES-301) Pfinoieni k PC stanici
- Obsahuje FACE-ID kameru - Obsahuje FACE-ID kameru poJ
. S X p b P - Obsahuje FACE-ID kameru
- Obsahuje napajeni modul a propojovaci kabely - Obsahuje napajeni modul a o . .
x P . p « Kryt v ¢erné barvé
- Cerna barva propojovaci kabely

. Corna barva - Pfidavny stativ pro instalaci na stul

Rozméry moduld véetné pfipojenych snimaéu
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Pripojeni
Sitova konektivita

Kazdé zarizeni vyzaduje samostatné pfipojeni pomoci ETHERNET rozhrani 10 Mbit. Pro oboustranné
vstupy je tfeba na aktivnim prvku pocitat s pfipojkou 2xLAN. Dvé zafizeni s FACE-ID modulem mezi
sebou nelze propojovat pomoci lokdlni sbérnice eData. Na sbérnici eData nelze vzajemné kombinovat

pripojeni zafizeni s technologii FACE-ID a Otiskem prstu.

YATAIAIATAL

Jednostranny vstup Oboustranny vstup

—— ETHERNET

Dvefni zamek

Dverni kontakt

Signal “Tlacitko”

PRICHOD ODCHOD PRICHOD

Signal , Tlacitko*

Pro ovladani oboustranného vstupu se zachovanim bezpeénostnich funkci typu ,Pranik“ a ,Time out* je
vhodné zapojit relé pfichodového snimace na vstup ,BUTT" odchodového snimace. Na odchodovém
snimadi je nutné aktivovat moznost ,otvirani dvefi tlacitkem“. Odchodovym snimacem lze pak kompletné

fidit ovldadani zdmku a monitorovani dvefi i pfi prchodu osoby na pfichodovém snimadi. V pfipadé
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pozadavk( na vyssi zabezpedeni Ize k pfichodovému snimacdi doplnit bezpeénostni relé eRelay, a az timto

zarizenim ovladat vstup BUTT.
Napajeni a data
PoE+:

Pred pfipojenim zafizeni se ujistéte, Ze vas aktivni prvek podporuje standard IEEE 802.3at, (maximalni
vykon az 30 wattl na port). Pfipadné Ize pouzit samostatny PoE injektor, doporuéeny typ TENDA model
PoE30G-AT. Pokud je zafizeni napdjeno z PoE+ zdroje, je zajisténo napdjeni i ostatnich pfipojenych zafizeni
(ER/ES, EY-2, el. dvefni zdmek).

12VDC:

Zarizeni je mozné napajet z externiho zalohovaného zdroje. Vystupni proud zdroje je tfeba dimenzovat
podle poctu pfipojenych zafizeni. Max. odbér samotného ER(ES)-F modulu ve $picce je 850mA. Je tedy
tfeba pouzit zdroj s minimalnim vystupnim proudem 2A (a vice) aby bylo zajisténo napdjeni i ostatnich

pfipojenych zafizeni (ER, ES, EY-2, el. dvefni zamek). Doporuéeny zdroj je 12VDC/3A.

Pro pfipojeni napdajeni a datové sité ETHERNET je urcena napdjeni elektronika integrovana do montazniho
boxu (podlozky). Pfivod napdjeni (PoE+ nebo 12VDC) a ETHERNET musi byt nejdfive zapojeny na vstupy
elektroniky dle obrazku. Pro pfipojeni snimace ER nebo ES jsou urceny vystupni signaly DATA FACE (4PIN
kabel), 12VDC (2zilovy kabel), ETHERNET (2xRJ45 kabel).

Zapojeni ER-F/B s napajenim PoE+

doc.aktion.cz 10/22


https://doc.aktion.cz

P aKTIOM FACE-ID moduly ke snima&iim eSeries

=N

N\

E-©8H

DATA |
FACE

GND

+12V DEH

Sy

Zapojeni ER-F/B s externim napajenim +12vVDC
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Pozn: Pro zafizeni ES-F/B a eSmartReader je zpUsob pfipojeni kabelaze shodny.

Propojovaci kabely jsou soucasti baleni.

DATA FACE V

12VDC R —

ETHERNET H
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Provozni rezimy
T:N

identifikace pouze pomoci obli¢eje. Snimac vyhleda shodu zadaného ID osoby s ID osoby nasnimané

pomoci kamery.

11

Identifikace pomoci ID karty a verifikace pomoci obli¢eje. Snimac porovnava shodu ID osoby podle

pfilozené karty a ID osoby nasnimanym pomoci kamery.

16

ID CARD & FACE

Rezim identifikace je na zafizenich eSmartReader signalizovan na displeji grafikou (viz. obr). Na zafizenich

eReader je signalizace fizena pomoci LED diod:

e Modra - vychozi stav (Ceka na obli¢ej nebo ID kartu)

e Zelend - identifikace OK
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e Cervena - FACE identifikace neprovedena nebo pfistup odminut

e Zluta - po kladné identifikaci ID kartou €eka na priblizeni obli¢eje (jen v rezimu 1:1)

DUleZité UPOZORNENI:

U rezimu identifikace je na zafizenich eSmartReader v kombinaci s pouzivanim dochazkovych tlaéitek
implementovana nova logika ovladani. Osoba nejdfive identifikuje oblic¢ejem 1:N, nebo ID kartou a
oblicejem 1:1, a nasledné dojde ke zobrazeni dochazkové klavesnice. V dals§im kroku musi osoba
potvrdit dochazkovou akci stisknutim tlaéitek PRICHOD/ODCHOD/PRERUSENI, a teprve na zakladé
tohoto kroku, dojde zapsani prichodu do systému a provedeni vysledné akce (otevieni dvefi). Pokud
osoba nepotvrdi akci tlacditkem, akce se nezapiSe a po vyprseni timeoutu (€as zobrazeni) se zafizeni

vrati do vychoziho stavu.

sluzebne dovolena

pracovni

cesta volno

pfichod odchod

"G

ID CARD & FACE

Krok 1 Krok 2 Krok 3
Identifikace obli¢eje nebo Vybér dochazkové akce Povoleni vstupu
priloZeni ID karty stiskem tlacitka a zaznam do dochazky

Nastaveni rozpoznavaci vzdalenosti

Min (50 cm) - je doporucena pro vétsSinu mist, zejména pak:

e Kde je Uzky prostor pro prichod (typicky prlchozi chodba), aby nedochézelo k “samovolné” identifikaci
pfi prdchodu osob okolo snimace.

e Kde je umisténo vice zafizeni v jednom sméru blizko sebe (typicky vice vstupnich turniket().

e Kde je zafizeni urc¢eno pro identifikaci dochazky (eSmartReader) a je tfeba zajistit identifikaci pouze

osoby, ktera zadava na klavesnici zafizeni ddvod své dochazky (pfichod/odchod/sluzebni cesta, apod).
Max (1,3 m) — doporucuje se pro prostory:**

e Kde je Zadouci, aby se osoba identifikovala na vétsi vzdalenost ve spojeni s pohodinym oteviranim dveri.

Typicky napf. automatické (linearni) vstupni dvefe na konci chodby, kde osoba pfichazi kolmo.

Postup pro nastaveni vzdalenosti je popsan v kapitole Nastaveni parametri v SW.
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Prostredi

Zarizeni je uré¢eno pro instalaci do vnitfniho prostfedi. PFi instalaci je tfeba brat v Uvahu mistni svételné
podminky a zvolenim vhodné instalaéni pozice omezit pfimy svit sluneéniho svétla do objektivu kamer.

Vhodnou pozici se eliminuje pocet chybnych vyhodnoceni.

1,7 m

1,2 m

Uhel zdbéru a rozpoznavani

Uhel kamery, ve kterém probiha detekce obliceje, je nastavitelny (horizontalni citlivost) v rozmezi 15-45°
(viz. kapitola nastaveni SW). Na nasledujicim obrazku je patrné, kde bude probihat detekce osoby vysoké
cca 170 cm pfi nastaveni rozpoznavaci vzdalenosti na 50 cm a max. Uhlu 45°. Osobé se tedy staci ,priblizit"
k zafizeni na nastavenou vzdalenosti. Probihajici detekce obliceje je signalizovana blikanim LED kontrolek

u kamery.
Vyhodnoceni obli¢eju

Zarizeni pracuje s 3D vyhodnocenim jednoho obli¢eje v redlném case. Aby doslo k pozitivni identifikaci je
tfeba, aby osoba inicializovala zafizeni pfiblizenim obliCeje ke snimaci na dobu cca Isec. ZafFizeni proto
neni uréené k identifikaci volného prichodu vice osob najednou uréitym prostorem. Zafizeni je tedy
idealni provozovat ve spojeni s mechanickou zabranou (dvefe, turniket). Rozpoznavaci vzdalenost
znamena3, kdy zafizeni zacne detekovat pfitomnost obliceje. Na vlastni vyhodnoceni mohou mit vliv mistni
svételné podminky a uhel natoceni obli¢eje. V praxi to tedy znamena3, Ze v urcitych pfipadech se osoba

musi ke snimaci priblizit na kratSi vzdalenost, nez je nastavend rozpoznavaci vzdalenost.
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¢ Bryle, ¢epice - algoritmus zafizeni umoznuje automatické rozpoznavani osob s fousy, nasazenymi
brylemi pfipadné ¢epici, pokud pokryvka hlavy nezasahuje do profilu obli¢eje (ksilt apod.)
e Rouska - v prostorech, kde jsou pouzivany obli¢ejové rousky, Ize aktivovat parametr pro identifikaci

Vv rouskach, véetné nastaveni bezpenostni Urovné detekce (Mask Check Level).

Bezpeénost, ochrana soukromi uzivatelQ a biometrickych udaju

Zarizeni je navrzeno v souladu predpisy GDPR a NIS2. Pracuje anonymizované pouze se Sablonami
(charakteristika obliceje prevedena na unikatni Ciselny kéd) a neobsahuje fotografie osob. Komunikace
obsahuje algoritmus vymeény kli¢d AES256 a ED25519 ovéreny dle US NIST FIPSIO. Vestavény Secure
Element (SE) uklada sifrovaci kli¢ pro prevenci kybernetickych Gtokd a ochranu biometrickych udaja.

Z pohledu nafizeni evropského parlamentu a rady EU 2016/679 (GDPR) se v pfipadé pouziti téchto zafizeni

pouziti biometrie, je tfeba dlvody objektivné zdlvodnit a mit zpracovanou bezpeénostni smérnici na dany

Ucel pouziti, pro pfipadné kontroly pfislusnych Uradu.

Nastaveni parametri v SW

Nastaveni parametrd pro vyhodnocovani a adresového bodu:

Parametry pro vyhodnocovani obli¢ejl se nastavuji v SW Aktion v sekci Konfigurace — Parametry snimace
FACE ID. Tyto parametry se pak aplikuji u nastaveni kazdého adresového bodu. Pokud je tfeba pro rdzné
adresové body pouzit jiny typ nastaveni, Ize v této sekci vytvofit vice typU konfigurace a ty nasledné
pridélovat jednotlivym adresovym bodUm. Vychozi parametry jsou po instalaci systému nastaveny podle

nasledujiciho obrazku:
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¥ Parametry snimace Face ID [Vychozi]

Vsechny slozky <
v 2 Konfigurace .
‘,L;'L Organizadni struktura
§E Typy organizadni struktury
== HW struktura
¥ Adresové body
¥ HW struktura fyzicka |
EE Typy HW struktury Zaznam Data Zobrazit Okno

& Sprévd zafizeni » Zakadni (daje

A Komunikaéni linky

@ Mady aktualizace Nazev: Vychozi

& zony Vychozi: v

@ Parametry snimace otiskd Horizontalni dtiivost: 15° -

B Mddy spofice obrazovky Vertikaini ctivost: 45° -

& Konfigurace apikace Urovefi bezpednost: Automaticky - Normaini (*) -

Parametry snimace Face ID Cas vyhledavéni: 6 vtefin -
Prodleva mezi snimanim: 5 vtefin -

Detekee falesného snimku obliceje: | Normalni (*) -
Kontrola zakryti obliceje: Vypnuto (*) -

Detekce uZivatele: Méné neZ 110cm -

Q¢ Zméni: Lubomir Smid By Cas zmény: 09.09.

Horizontalni citlivost = Uhel pro rozsah snimani (4hel zleva doprava)

Vertikalni citlivost = Uhel pro rozsah snimani (Uhel zespoda nahoru), doporucuje se nechat max. Uhel
z ddvodu snimani mensich i vy3sich osob

Uroven bezpeénosti = doporuéena nechat ,Normalni*

Cas vyhledavani = omezeni limitu pro naskenovani a vyhledani template osoby v reZzimu 1:N doporuéeno
nechat delsi ¢as (6 sec)

Prodleva mezi snimanim = €as kdy kamera zac¢ne detekovat obli¢ej znovu pro predchozim ¢teni
Detekce faleSného snimku obli¢eje (anti-spoofing), doporuc¢eno nechat ,Normalni*

Kontrola zakryti obli¢eje (rousky apod), Ize zapnout a nastavit Uroven detekce, pfi pouziti je tfeba
vyzkouset vhodny parametr na dané instalaci podle mistnich podminek

Detekce uzivatele = nastaveni detekéni vzdalenosti od zafizeni, doporuceno pouzivat hodnoty typu

,Méné nez 50 az 130 cm*“.

Na zakladé nastaveni vychoziho nastaveni snimace FACE ID je doporuceno provést nastaveni adresového

bodu tak, aby ¢asy snimace FACE ID byly v souladu se zobrazovanim informaci na displeji zafizeni a

chovani LED kontrolek:

Parametry snimace obli¢eje = pokud je nastaveno ,Vychozi“ podle vyse uvedeného obrazku, tak dalsi
parametry by mély byt nasledujici:

Doba zobrazeni = doporucuje se nastavovat v rozmezi pouze 4-5 sec

Piktogramy (eSmartReader) dorucuje se zapinat a nastavovat v rozmezi 1-4 sec

Mdd otevirani = IK nebo biometrie (pro mdéd 1:N) nebo IK a biometrie (pro mad 1:1)
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. Adresovy bod [_Face eReader]

Domil Upravy Podpora
L[] Kopie : M Sn
- - 2 A v O
x Smazat
Movy Lo Z Tisk  Dokumenty Aktualni Fredchon  Masledupd  Historie Zawfit
o Obnovit - zobrazeni = ZAmnamu
Zarnam Data Zobrazit Okno
Zakadni Odaje
Nazew: _Face efeader Komunikacni linka: | ETH 192. 168, 100, 137:80 -
Nagzev Hodnota
Rozepinat relé i otevienim dvefi i
Podminéné prichady
Primé owladani W
Sramad otiski

Hlidat nasiné otevieni (prinik)

Hlidat adkryt a spoustét rvukovy alarm

Zvukovy alarm po max. dobé oteviend
Mastnosti: Blokovat snimaé pfi zapnuté EZS

v | Sramad biometrie oblifeje o

Parametry snimade biometrie oblideje  Vichoz
Vyhodnacovat beometrii obifeje MNa srimad
Snimad 2

~ Vastnosti vstupd
Vyvaiene vstupy BUTT a DOOR

v  Alarmy v

Nastaveni parametrul pro pfipojeni lokalniho snimaée (FACE-D/USB):

Pfipojeni fyzicky probiha pomoci USB portu, nicnéné pro zprovoznéni je tfeba v PC nastavit IP adresu
virtualni sité, kterou snimac vyuziva pro komunikaci. Pro nastaveni je tfeba a mit na PC pravo
administratora. Po fyzickém pfFipojeni snimace oteviete sitova pfipojeni a najdéte identifikované

»Remote NDIS* zaFizeni. V sitovém IP protokolu nastavte pevnou nasledujici IP adresu:

¢ 172.16.110.2 (maska 255.255.0.0, vychozi brana nemusi byt vyplnéna).
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Uspofadat « Zakazat toto sitiove zafizeni Diagnostikovat toto phipojeni

Piejmenovat toto phipojeni Zobrazit stav tohoto phipojeni Upravit nastaveni tohoto plipojeni -+ 0O 0
- Ethernet - Ethernet 5 — vEthernet (LAMN)
EE F E L-..,!-_ MNezndma sit’ EE efg
@ Intel(R) Ethernet Connection (17] %= Remote NDIS based Internet Shari... @2 Hyper-V Virtual Ethern lapter
i
5 Protokol IP verze 4 (TCP/IPw) - viastnosti X
Obecné

Podponuje i sit’ automatickou konfigurad P, je moiné ziskat nastaven
protokolu IP automaticky. V opadném plipad® vim sprévné nastaveni
poradi sprévee sité.

() Ziskat IP adresu ze serveru DHCP automaticky

1O Poulit nésleduyid IP adresu:
IP adresa: 172,16 .110. 2
Maska podsits: 255.255. 0 . 0
Wjchoa bréna: hled neni
Ziskat adresu serveru DNS automaticky
10 Pouit ndsledugicl adresy serverd DNS:
Upfednostiovany server DNG:

Altermnativii server DNS:

|| Pfil ukonéeni ovéfit platnost nastaveni Upfesnit...

& ok ]z

Protoze je takto vytvorena sit pouze virtudlni, a pouziva se pouze lokdlné na daném PC, nebude ovliviiovat
ostatni zafizeni se stejnou IP adresou. Abyste nasledné ovérili funkénost kamery, oteviete v SW Aktion
detail osoby a zalozZce ,,Biomerie obliceje — FACE ID zafizeni“ zapnéte volbu ,,Ziskat template skenovanim®.
V pravém okné se musi objevit obraz z pfipojené kamery. Pokud ma PC vice kamer (napf. vestavéna
kamera v NB), bude patrné tfeba v tomto okné jesté prepnout ,Zdroj obrazu”. To se provede kliknutim na

symbol ozubeného kole¢ka v obraze a v nasledné nabidce je tfeba zvolit polozku ,,UVC RGB zafizeni“.

Zédadni odaje | Doplwgjiciidaje | Piistup | Dochdzka | Cinnosti | Prehledy Skoleni | Kategorie strévnda | Doklady

Identifikatory Ofisky prstl Biometrie oblieje | Oprévnéni pfistupu na snimade | Spoledné priichady

Platnest od:

Platnest do:

Blokace:
ZaFizeni
FaceID | AFT

Nastaveni kamery

Prevzit fotografi osoby ze systému

Aktivni zafizeni: | UVC RGB
» [Ziskat template skenoyvdnin|

RodiSeni:

0BS Virtual Camera
Jas:

Minimaknd kvalita templaty (%) o 2
st L
Kontrola kvality fotografie zafizenim | Normdi kontrole (%) - Kontrast
Odbarvit: v

Mahrat

Obnovit vychozi hednoty oK

@ Zméni: Aktion Bl Cas mény:

Nahravani obli¢eji

doc.aktion.cz 19/22


https://doc.aktion.cz

P dKTIOMN FACE-ID moduly ke snima&im eSeries

Optimalni a doporucené feseni je pofizovat template obli¢ejd on-line pfimo z kamery snimace FACE-
ID/USB pfipojené k poditadi. Pokud je v SW Aktion ulozena fotografie osoby (napft. pro potisk karet), Ize
alternativné vytvorit template i z existujici fotografie, ale pro Ucely systému nemusi byt tato fotografie

vhodna (je tfeba vzdy individualné vyzkouset).

Pokud se po pokusu o nahrani zobrazi u obrazku osoby ¢ervena hodnota 0 %, znamena to, Ze na daném
pocitaci chybi potfebné DLL soubory pro spravné zpracovani template. V takovém pfipadé nainstalujte
nejnovejsi verzi Microsoft Visual C++ Redistributable (x64). Po dokonceni instalace by mélo nahravani

template probéhnout bez problému.

V pfipadé zadavani template z fotografii osob Ize v pripadé potfeby upravit dva parametry. Parametry pro
zadavani obli¢ejd se nastavuji v SW Aktion v sekci Konfigurace - Konfigurace aplikace - zalozka PFistup.

V okné Biometricky snimac FACE ID je mozné nastavit nasledujici volby:

e Kontrola fotografie osob = ponechat ,,Normalni kontrola*“
e Minimalni kvalita template obliceje % = nevytvofi template, pokud nedosahne pozadované kvality,
doporuceno pozivat co nejvyssi napf. 90%. Parametr Ize pripadné individudlné snizit jen pro konkrétni

zadavanou osobu v sekci Osob

¥ Konfigurace aplikace

JdE 9 ¥ a v @O D

Obnovit  Lilodt Tisk Akctusing edchon | Zavit

= zobrazemn ~
Zaznam Data Zobrazit Okno

Lokalni snimaé identifikitord TWN [
Forméat: Desfire (kompletni) + Mifare

Konfigurace SecurelD madu

SecurelD vyuliva DESFre® technologi se radifrovanym Sslem identifikitoru. Tato technologie zagitiuje vysokou bezpednost proti vyrobé ¢
typu ES-310, E5-510, ER-310, ER-510 a snimafe AXR-110. Pro programovani karet je nutné mit pfipojen lokalni USE snimad typ TWHNS Mull
Povolt Sequre [D:

Biometricky snimac Face ID

Fontrola kvality fotograhe zafipenim Face [D MNormaln kontrola () -

Miramalni kvalita templatu bometrie obbfeie (9%) i

Technické parametry zafizeni
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Parametr

ER-F/B

ES-F/B FACE-ID/USB

Typ modulu

CPU

Rychlost ovéreni

Rozpoznavaci vzdalenost
Rozliseni kamery (S x v)
Zorny Uhel

Svételné podminky

Kamerovy systém

Kapacita uzivatelskych
profilt

Presnost
Antispoofing
Pfipojeni
Provozni teplota
Napajeni

Kompatibilita se snimaci
eSeries

Celkové rozméry zarizeni
véetné pripojeného
snimace (S x V x H)

Pouziti

Kryti

Q-FACE
Ctyfjadrovy 32bitovy 1,5Ghz NPU ARM Cortex-A7 (az 2TOPS)

Detekce a rozpoznani obliceje < 500 ms
Celkové vyhodnoceni pfistupu <1s

Nastavitelna 0,5-1,3m
720%1280
Vertikalni pozorovaci uhel 65°
0,01 lux az 65 000 lux

Systém dvou kamer (RGB+ IR) 1/2,8 CMOS
4EA IR LED (850 nm)

1:N az 50 000

FRR 1% / FAR 0,000001% (1/100 000 000)

Ano
UART USB 3.0 /*
0°C az +40°C
12V DC / PoE+ 5V DC (USB port)

ER-320, ES-320, ES-301
Pozn: verze ES-301 od modell vyrobenych po 4Q/2025

83,2 x 46,8 x 24,4 mm

82,9 x176,9 x 74,1 mm Pozn: bez stojanku

83,9 x 2495 x 77,4 mm

Vnitfni prostory

1P 30

Pfi nedostatecném napdjecim vykonu portu pouzijte pomocny USB hub (napf. doporuceny typ napf.
AXAGON HUE-S2BP 4-Port USB 3.0 CHARGING hub)
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Montaz

Doporucena vyska instalace zafizeni je 120 cm spodni okraj od zemé (mysleno spodni okraj celého
kompletu snimacde). PfizplUsobeni vysky je vhodné zvazit podle mistnich podminek i pfedpokladanému
nastaveni rozpoznavaciho Uhlu a vzdalenosti. Pfed vlastni instalaci je tfeba peclivé zvazit vysku instalace,
pfipadné provést i funkéni zkousku (testovaci provoz) z nejmensimi i nejvyssimi osobami v dané
organizaci. V tomto pfipadé plati Umeéra - &im je lepsi zvolené umisténi a pozice zafizeni, tim je zarucen

lepsi provozni vysledek.

Standardni postup instalace:

¢ Do podkladu vyvrtat otvory pro uchyceni ER(ES)-F modulu, roztece dle vykresu
¢ Dale do podkladu vyvrtat otvory pro pfivodni kabely
¢ |Instalovat pfivodni kabely, protahnout skrze modul

e Prilozenym spojovacim materidlem uchytit modul na podklad

1. Modul ER-F se pfipevinuje 2-4 Srouby
2. Modul ES-F se pripeviuje 2-4 Srouby + POZOR modul je tfeba pripevnit sou¢asné s kovovou podloZzkou

pro nasunuti eSmartReaderu (podlozka je soucasti baleni zafizeni eSmartReader)

e Pripravit si snimac¢ ER-320 nebo ES-320

e Zapojit kabely mezi modulem a snimacem v poradi:

1. 4-PIN propojovaci kabel mezi modulem a snimacem
2. LAN propojka mezi modulem a snimac¢em

3. Nap3ajeni 12VDC mezi modulem a snimacem

e Dale pfipojit ovlddany do vlastniho snimace (dvere, kontakty dle standardniho navodu)

4. Nakonec zapojit pfivodni LAN + PoE kabel
5. Alternativné lIze zapojit samostatny pfivod 12VDC, pokud neni dostupné PoE+ napajeni

e V pfipadé spravného zapojeni kabeld nab&hne snimac do provozniho stavu

e Pfipevnit snimac¢ na modul

1. Snimac ER-320 pomoci 2ks metrickych sroubt (soucasti baleni modulu)

2. Snimac ES-320 nacvaknout na kovovou podlozku
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